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Om disse arbejdsark

Disse noter omhandler kryptografi og nogle af de tilhgrende krypteringssyste-
mer, herunder klassiske (symmetriske) systemer repreesenteret ved mono- og
polyalfabetiske systemer og public-key (asymmetriske) systemer repreaesenteret
ved RSA.

Rent matematisk er hovedvaegten i noterne lagt pa at give eleverne en forstaelse
for den talteori, der ligger til grund for RSA systemet. De mere historiske aspek-
ter af kryptografien er udeladt, idet noterne ellers ville blive meget omfattende,
men bagerst i noterne findes en litteraturliste og linksamling, hvor man som
underviser kan hente inspiration til de mere historiske sider af kryptografien.
Specielt kan flere af historierne i Kodebogen af Simon Singh anbefales som “kry-
dderi” p& undervisningen.

Udover gennemgang af matematikken bag RSA, sa indeholder noteszettet en
del forslag til elevopgaver, der er forholdsvis teet knyttede til strukturen i gen-
nemgangen af stoffet. Det er saledes forsggt at formulere opgaver, der under-
stotter forklaringerne givet i notesattets teoriafsnit og gger elevernes forstéaelse
af disse.

Noterne er skrevet med henblik pa anvendelse i forbindelse med 10 - timers
forlgbene under standardforsgget i den nye gymnasiereform, men alene deres
omfang ggr, at underviseren ma udveelge hvilke dele af notesaettet, der skal
indga i et sddant forlgb og i hvilken detaljegrad.

Flere af beviserne i notesaettet er matematisk kreevende, si disse kan enten
udelades eller overlades til en foredragsholder udefra - alt efter underviserens
temperament og elevernes matematiske modenhed.

Notesaettet er saledes hovedsageligt teenkt anvendt i mindre forlgb kombineret
med besgg af en foredragsholder fra et universitet eller lignende. Foredragsh-
olderen kan udover at praesentere eksempelvis RSA i stgrre sammenhaenge, gen-
nemga vanskelige beviser, o.l. ligeledes medvirke i gruppearbejdet med eksem-
pelvis praktisk anvendelse af Vigenére og/eller RSA eller lgsning af opgaver fra
notesaettet.

(nskes en foredragsholder fra Institut for Matematiske Fag ved Aalborg Uni-
versitet, s kan en sadan bestilles via hjemmesiden:

http://www.math.auc.dk /events/highschool.htm.

De matematiske institutter ved landets gvrige universiteter tilbyder muligvis
lignende ordninger, der kan tilgas via de respektive universiteters hjemmesider.

Sidst men ikke mindst, sa vil jeg gerne sige tak til Elisabeth Husum, Ho-
bro Gymnasium, og Ulla Folkmann, Viborg Handelsskole, for gode rad, op-
gaveforslag, o.s.v. Det har veeret en forngjelse at samarbejde med jer omkring
tilblivelsen af disse noter, der ikke havde haft samme kvalitet uden jeres hjeelp.

Aalborg d. 12. december 2003

Henning E. Andersen



Herunder gives eksempler pa forlgb, der kunne teenkes/er blevet gennemfgrt
(side n linie m fra oven skrives n™ og side n linie m fra neden skrives n,, ).

Forlgb 1 (eksperimenterende):

I dette forlgb er det ideen slet ikke at komme ind pé, hvordan man beregner
stgrste feelles divisor, men blot fortelle, at der findes algoritmer til det brug.
Forlgbet omfatter siledes siderne: 4 - 13'? (Beviserne for sztning 4.3 og 4.5
springes over.), 20 - 2116, 22,4 - 25;, 27, - 2819 og 29 - 308. Der suppleres med
et passende antal opgaver.

Forlgb 2 (mere teoretisk):
Forlgbet omfatter siderne: 4 - 45, 73 - 1814, 20 - 2116, 22,4 - 257, 274 - 2819
og 29 - 30%. Der suppleres med et passende antal opgaver.




1 Hvad er kryptologi?

Ordet kryptologi er en feellesbetegnelse for kryptografi og kryptoanalyse, der hver
iseer kan beskrives pa fglgende made:

Kryptografi handler om at forvandle en klartekst til en uleeselig (krypteret)
tekst, der kun kan laseses af den person, som teksten er tilteenkt.

Kryptoanalyse handler derimod om at bryde en krypteret tekst, sd den kan
leeses af andre end den person, som teksten var tilteenkt.

En kryptograf og en kryptoanalytiker har altsd modsatrettede interesser, nar
det geelder krypteret tekst. Kryptografen gnsker saledes at krypteringen er
tilstraekkelig steerk til at den krypterede tekst ikke kan leeses af uvedkommende,
mens krytoanalytikeren netop er interesseret i at kunne leese en krypteret tekst,
der er tiltzenkt en anden person - altsa bryde krypteringen.

I det efterfolgende vil vi hovedsageligt kun beskeeftige os med kryptografi og
den bagvedliggende matematik, idet dette emne i sig selv er ganske stort.

2 Mono- og polyalfabetiske krypteringssystemer

Tidlige krypteringssystemer bygger hovedsageligt pa substitution, hvor krypterin-
gen bestar i, at de enkelte bogstaver i klarteksten systematisk erstattes med et
andet bogstav i alfabetet. Disse substitutioner kan foretages med bogstaver fra ét
alfabet (kaldes monoalfabetiske kryperingssystemer) eller med bogstaver fra flere
alfabeter (kaldes polyalfabetiske krypteringssystemer). Dekrypteringen bestar i
begge tilfeelde af en “omvendt” ombytning af bogstaverne i den krypterede tekst.

EKSEMPEL 2.1

Her vises et eksempel pa anvendelse af et monoalfabetisk krypteringssystem.
Lad os forestille os, at vi gnsker at kryptere teksten Snehvide og de syv sma
dveerge ved hjeelp af et monoalfabetisk krypteringssystem.

Forst veelges en forskydning - her veelger vi en forskydning pa 4 bogstaver, men
en hvilken som helst forskydning mellem 1 og 29 kan anvendes. Dernaest skrives
det sadvanlige alfabet og det forskudte alfabet over hinanden:

MNOPQRSTUVWXYZEDR
QRSTUVWXYZEQRABCD

Nu krypteres klarteksten (mellemrum ignoreres) ved at substituere bogstaverne
"A’ med 'E’, 'B’ med 'F’, 0.s.v., som nedenfor:

Klartekst SNEHVIDE 0G DE SYV SMA DVERGE
Krypteret tekst WRILZMHI SK HI WAZ WQD HZBVKI

Den krypterede tekst (eventuelt uden mellemrum) kan derefter sendes og senere
dekrypteres ved hjalp af den omvendte substitution - dette kraever blot at mod-
tageren kender forskydningen. A

Monoalfabetiske krypteringssystemer, som det, der blev skitseret i eksempel 2.1
ovenfor, er dog seerdeles sarbare, idet hvis man kender perioden, s& kan enhver



leese den krypterede tekst. Med en computer tager det saledes ikke lang tid at
afprgve samtlige muligheder for forskydning, nar blot man ved hvilket sprog
meddelelsen er skrevet pa.

Et polyalfabetisk krypteringssystem bygger ligeledes pa substitution af bogstaver,
men i modseetning til et monoalfabetisk krypteringssystem, sa skifter man i et
polyalfabetisk krypteringssystem forskydning under krypteringen pé en system-
atisk méade. Dette bevirker, at et polyalfabetisk krypteringssystem ikke har de
svagheder, som et monoalfabetisk krypteringssystem har, idet udskiftningen af
forskydning undervejs gor det vanskeligere at bryde krypteringen.

Det skal dog naevnes, at et polyalfabetisk krypteringssystem har andre svagheder
og derfor ikke er sikkert at anvende i praksis.

EKSEMPEL 2.2

Her vises et eksempel pé anvendelse af et polyalfabetisk krypteringssystem. Lad
os igen forestille os, at vi gnsker at kryptere teksten Snehvide og de syv sma
dveerge, men denne gang ved hjelp af et polyalfabetisk krypteringssystem.
Forst veelges et kodeord, der skal angive vores skift af forskydning - her veelger
vi kodeordet mobil. Derneest skrives det ssedvanlige alfabet og samtlige 29 mulige
forskydninger af alfabetet op oven over hinanden i et sakaldt Vigenére tableau:
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Herefter skrives ngglen (med et passende antal gentagelser) og klarteksten
(uden mellemrum) over hinanden:

Nggle (gentaget) MOBILMOBILMOBILMOBILMOBI
Klartekst SNEHVIDEOGDESYVSMADVERGE

Nu krypteres klarteksten ved at substituere de bogstaver, der forekommer i
klarteksten, med bogstaverne i den rackke i Vigenére tableauet, der er markeret
med det tilsvarende bogstav i kodeordet og den sgjle, som svarer til bogstavet i
klarteksten.

Eksempelvis substitueres det forste ’S’ med det tilsvarende bogstav i reekken
markeret med "M’ og sgjlen markeret med ’S’ - det vil sige, at det fgrste ’S’ byttes
ud med ’B’. Dernaest substitueres "N’ med det tilsvarende bogstav i reekken
markeret med O’ og sgjlen markeret med "N’ - det vil sige, at "N’ udskiftes med
'()’. Fortseettes pa denne made, fas fplgende kryptering:

Nggle (gentaget) MOBILMOBILMOBILMOBILMOBI
Klartekst SNEHVIDEQOGDESYVSMADVERGE
Krypteret tekst ~ BOFPDURFWRPSTDDBEALDJCHM

Her kan teksten dekrypteres, nar blot man kender kodeordet eller de skiftende
perioder. A

En af svaghederne ved polyalfabetiske krypteringssystemer er, at de kan brydes
ved at anvende det faktum, at de enkelte bogstaver og stavelser ikke bliver
anvendt lige ofte i sproget.

OPGAVE 2.1

Kryptér seetningen Vi sender en krypteret meddelelse ved at benytte en forskyd-
ning pa 7 og et monoalfabetisk system som i eksempel 2.1.

OPGAVE 2.2

Hvilken forskydning er der brugt i et monoalfabetisk system til kryptering af
ordet radio, nar det oplyses at den krypterede tekst er fruzc?

OPGAVE 2.3

Veelg en forskydning imellem 1 og 28 (begge inkl.) og kryptér dit navn med den
valgte forskydning og et monoalfabetisk krypteringssystem.

Byt nu resultat af krypteringen med din sidemand uden at fortelle, hvilken
forskydning du har anvendt, og prgv derefter, om du kan finde den forskydning,
som din sidemand valgte til at kryptere hans/hendes navn med.

OPGAVE 2.4

Kryptér ssetningen Vi sender en krypteret meddelelse ved at benytte ordet com-
puter som kodeord og et polyalfabetisk krypteringssystem som i eksempel 2.2.
Du kan anvende Vigenére tableau’et i eksemplet ved lgsning af opgaven.



OPGAVE 2.5

Diskutér ulemper ved at anvende et polyalfabetisk krypteringssystem og find
eventuelt forslag til metoder til at bryde et polyalfabetisk krypteringssystem.

3 Public key - krypteringssystemer

T afsnit 2 sa vi eksempler pa bade mono- og polyalfabetiske krypteringssystemer,
der alle havde én ting til feelles: Der anvendes samme nggle til bade kryptering
og dekryptering. Den slags systemer kaldes symmetriske eller konventionelle.

11976 opfandt W. Diffie og M. E. Hellman et krypteringssystem, som de kaldte
et Public key - krypteringssystem. Ideen bygger pa eksistensen af matematiske
funktioner f, der er hurtige at beregne, mens den inverse funktion f~! er meget
sveer at finde. Sddanne matematiske funktioner kaldes trapdoor one-way func-
tions.

Denne ide var der mange matematikere, der i slutningen af firserne indsa kunne
bruges til kryptering, idet man uden risiko kan offentligggre funktionen f, nar
den inverse funktion f~! er nseermest umulig at finde selvom man kender f.

I et asymmetrisk eller public key - krypteringssystem genereres der saledes et
noglesaet bestaende af 2 nggler: en offentlig nggle, som alle har adgang til, og
en privat nggle, som kun modtageren kender.

Néar en sender, A, gnsker at sende en krypteret meddelelse til en modtager, B,
s& krypterer A meddelelsen M med B’s offentlige nggle B, og far den krypterede
meddelelse K g, (M), som derefter sendes.

Ved modtagelsen dekrypterer B meddelelsen Kp, (M) med sin private nggle
B, og far Dp (Kp,(M)) = M. Skematisk ser brugen af et public key - krypter-
ingssystem saledes ud:

M N Kp, (M) B M

B’s offentlige B’s private
nggle B, nggle B,
Kp

For at dette skal fungere i praksis, sa skal det veere umuligt at finde den private
nggle ud fra den offentlige nggle - ogsa selvom man har adgang til bade klartekst
og den krypterede tekst. Med andre ord, sa skal den offentlige nggle “definere”
en trapdoor one-way function. Og samtidig skal man med den private nggle nemt
kunne dekryptere en meddelelse ved modtagelsen.

I de efterfglgende afsnit skal vi se nsermere pa, hvordan denne ide realiseres
rent matematisk i public key - krypteringssystemet RSA, der bygger pa folgende
faktum:

Ethvert helt tal storre end 1 kan entydigt skrives som et produkt af
primtal (dvs. entydigt pancer rekkefslgen af primfaktorerne).



I RSA udnyttes det, at det er forholdsvis overkommeligt at gange tal sammen
(ogsé selvom de er store), mens det er nsermest umuligt at finde primfaktorerne,
der omtales ovenfor, nar tallene bliver bare lidt store.

Resten af disse noter vil siledes omhandle matematikken bag RSA krypter-
ingssystemet selvom der findes mange andre trapdoor one-way functions og
public-key krypteringssystemer, som vi kunne beskaeftige os med.

4 Heltalsdivision og division med rest

Et af de grundleeggende begreber bag public key - krypteringssystemer er heltals-
division og division med rest. Lad os forst definere, hvad vi mener med en divisor:

DEFINITION 4.1

Et helt tal n siges at vere divisibelt med et helt tal d, hvor d # 0,
huvis der eksisterer et helt tal q sdledes at

n = qd
Dette skrives d|n. Tallet d kaldes divisoren og q kaldes kvotienten.

I virkeligheden er definition 4.1 bare en formel beskrivelse af noget, som vi
udmeerket kender fra folkeskolens mindste klasser. Lad os se, hvad definitionen
egentlig betyder ved hjelp af et eksempel:

EKSEMPEL 4.2

Lad n = 12 og d = 4 i definition 4.1. Da er 12 divisibelt med 4, idet der eksisterer
et helt tal ¢ = 3, sa
n = qd,

hvilket i dette tilfselde er det samme som
12 =3 -4.

Det vil sige, at 4 gar op i 12, hvilket skrives 4]12. Tallet 4 er i dette eksempel
divisoren og 3 er kvotienten.
Lad nun = 17 og d = 3 i definition 4.1. Da er 17 ikke divisibelt med 3, idet vi
ikke kan finde et helt tal ¢, sa
17=gq-3.

Det vil sige, at 3 ikke gar op i 17, hvilket skrives 3 1 17. A

Definition 4.1 beskriver altsa, hvad vi mener med, at et helt tal n er divisibelt
med et andet helt tal d # 0 (eller at d gar op i n), men hvad nu, hvis d ikke gar
op i n som i tilfeeldet med n = 17 og d = 3 i eksempel 4.27 Sa& ma vi indfere
begrebet rest ved heltalsdivision:



SATNING 4.3

Lad n og d vere hele tal, hvor d # 0. Da eksisterer der hele tal q og
r sdledes, at
n=qd+r

Tallet d kaldes divisoren, tallet q kaldes kvotienten og tallet r
kaldes en rest ved division af n med d.

BEVIS:

Givet hele tal n og d # 0, sd kan vi altid veelge ¢ = 1 og r = n — d, hvilket
medfgrer, at
gd+r=d+n—d=n

som gnsket. Ssetningen er dermed bevist. O

Bemeerk, at hvis d|n i seetning 4.3, s& kan ¢ veelges, sd r = 0.
EKSEMPEL 4.4

Lad os se pa tilfeeldet n = 17 og d = 3 som sidst i eksempel 4.2. I fglge sat-
ning 4.3 s& kan vi finde hele tal ¢ og r, s&

17=q-3+r.
Eksempelvis vil ¢ = 4 og r = 5 opfylde saetningen, idet
4-34+5=124+5=17,
men vi kunne ogsa veelge ¢ = 6 og r = —1, idet
6-3+(-1)=18—-1=17.

Det vil sige, at bade 5 og —1 kan veere rest ved division af 17 med 3. A

Eksempel 4.4 viser, at hverken resten eller kvotienten ved division af et helt
tal med et andet er entydigt bestemte. Dette kan sikres ved at stille lidt flere
krav, sa der geelder fglgende resultat:

SATNING 4.5

Lad n og d vere vilkdrlige hele tal, hvor d > 0. Da eksisterer der
entydigt bestemte hele tal q og r sdledes, at

n=qd+r,

hvor 0 < r < d. Tallet r kaldes den principale rest ved division af
n med d.



BEVIS:

Givet hele tal n og d > 0, sa findes der ifglge s@tning 4.3 hele tal ¢ og r, sa
n = qd + r, hvilket kan omskrives til r = n — qd.
Betragt nu meengden

Sn:{n—i—k:-d’kzez}.

Meaengden S, mé indeholde et ikke-negativt tal, idet hvis n < d, sa findes et helt
tal k, san+kd > 0, 0og hvisn > d, sdern —d > 0.

Lad nu r veere det mindste element i maengden S,,, hvor r > 0 og lad ¢ veere
et helt tal, sd r = n — qd.

Hvis vi antager at r > d, sa er

n—(¢+1)d = n—qd—d

> 0.
Ydermere er r —d < r, da d > 0, s vi alt i alt har, at
0<r—d<r, hvor (r —d) € Sp.

Men dette kan ikke passe, da vi valgte r til at veere det mindste ikke-negative
element i maengden S,,. Derfor ma vores antagelse vaere forkert, saledes at 0 <
r <d.

Tilbage er nu at vise, at der kun findes ét helt tal v, hvor 0 < r < d, og ét helt
tal ¢ (atheengigt af r), s& n = qd + r.

Hvis vi nu antager, at der findes to talpar ¢1,71 0g g2,72 , s& n = q1d + r1 og
n = qad 4+ 73, hvor 0 < 71 < d og 0 < ro < d. Vi kan sa skrive fglgende:

gd+r1 = gqd+1r2

0

(lhffh)d = T2 —T1.

Da0<r <dog0<ry<d, sdmider gelde, at —d < (ro —r1) < d. Dette
betyder at ro —r; = 0, idet d|(r2 — r1). Men sé& geelder der, at ro = r1 og at

(q1 - q2)d = Oa
hvilket medfgrer, at ¢y — g2 =0, da d > 0.
Derfor er ¢ = g2 og 7o = r1 séledes at, hvis ¢ og r opfylder stningen, sa er ¢
og r entydigt bestemt som gnsket. O
Lad os se pa et eksempel pa brugen af ssetning 4.5:
EKSEMPEL 4.6
Lad n =17 og d = 3 i seetning 4.5. Hvis vi veelger ¢ = 5 og r = 2, s& har vi, at

17=5-3+2, hvor 0 <2 < 3.

10



Tallet » = 2 er séledes den principale rest ved heltalsdivision af n = 17 med
d=3.

Hvis n er et negativt tal, sa kan vi stadigveek finde den principale rest r ved
heltalsdivision med et helt tal d > 0 ifglge saetning 4.5.

Lad nun = —12 og d = 5. Sa kan vi veelge g = —3 og rr = 3, sa

—12=(-3)-5+3, hvor 0 <3 < 5.

Tallet » = 3 er derfor den principale rest ved heltalsdivision af n = —12 med
d=>5. A

Som det vil fremga af afsnit 6 i disse noter kan det - at finde den principale
rest r ved division af et helt tal n med et andet helt tal d - skrives:

n(mod d) = r.

Saledes fas for taleksemplerne i eksempel 4.6 at den principale rest af 17 divideret
med 3 er lig med 2 kan skrives: 17(mod 3) = 2, og tilsvarende kan den principale
rest 3, som fas ved division af —12 med 5 skrives: —12(mod 5) = 3.

OPGAVE 4.1

Udfyld om muligt nedenstaende tabel:

n = q d
32 8
27 4
32 9
46 11
31 9
—28 -7
24 —6
—51 3
51 -3
42 —4

Angiv divisor og kvotient i de tilfselde, hvor n er divisibel med d.

OPGAVE 4.2

Udfyld nedenstaende tabel, sa du far forskellige rester 7:

n = ¢q - d + r
27 4
27
27 6
27
27
27
27 10

L e

—13

11



OPGAVE 4.3

Hvad er den principale rest i opgave 4.27

OPGAVE 4.4

Angiv den principale rest og den tilhgrende entydigt bestemte kvotient ved
division af n med d for fglgende veerdier af n og d.

n Kvotient | Principal rest
33
27

—32
46
31
-7
24

—-51
53
42

Bl w|o| ool Dok ola

5 Euklid’s algoritme

I dette afsnit praesenteres Euklid’s algoritme, der givet to hele tal finder det
storste hele tal, som gar op i begge de givne heltal. Algoritmen er opkaldt
efter den greeske matematiker Euklid (325-265 f. Kr.), idet han inkluderede en
beskrivelse af algoritmen i sit bergmte veerk “Elementerne”.

Lad os starte med at definere, hvad vi mener med fzlles divisorer, og indfgre
lidt notation:

DEFINITION 5.1

Lad a og b veere hele tal, ikke begge 0. Hvis der for et helt tal ¢ geelder,
at cla og c|b, da kaldes ¢ en feelles divisor for a og b.

Mengden af felles divisorer for a og b har et storste element d,
der kaldes den storste feelles divisor for a og b. Dette skrives
gcd(a,b) = d.

Huvis ged(a,b) =1 da siges a og b at vere indbyrdes primiske.
Lad os se pa et par eksempler, der involverer feelles divisorer:

EKSEMPEL 5.2

Lad os se neermere pa tallene 12 og 32. Tallet 12 har divisorerne:
1,2,3,4,6 og 12,
mens tallet 32 har divisorerne:

1,2,4,8,16 og 32.
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De feelles divisorer for tallene 12 og 32 er saledes:
1,2 og 4,
hvoraf 4 er det stgrste. Det vil sige, at den stgrste feelles divisor for 12 og 32 er

4, hvilket skrives ged(12,32) = 4.
Havde vi derimod valgt tallene 18 og 25, der henholdsvis har divisorerne

1,2,3,6,9 og 18,
og
1,5 og 25,
s& havde vi faet, at ged(18,25) = 1. Det vil sige, at tallene 18 og 25 ifplge defi-
nition 5.1 er indbyrdes primiske. A

Med hensyn til den stgrste feclles divisor geelder der fglgende resultat, som
senere hen skal vise sig at veere meget nyttigt:

SATNING 5.3

Lad a og b veere hele tal, ikke begge 0. Da eksisterer der hele tal s og
t saledes, at
ged(a,b) = sa + tb.

BEVIs:

Lad a og b veere hele tal, ikke begge 0, og lad gcd(a,b) = d. Da d|a og d|b, s&
findes der hele tal g1 og g2, saledes at a = g1d og b = g2d.
Betragt nu meengden af linearkombinbationer af a og b, dvs. maengden:

S:{sa+tb

s,tEZ}.

Vi vaelger nu det mindste positive element i S og kalder dette element x. Det
vil sige, at der findes hele tal sg og tg, s& x = spa + tob.

Forst vil vi vise, at x er divisor i bade a og b. Ifglge saetning 4.5 eksisterer der
entydigt bestemte hele tal ¢ og r, saledes at a = gxr +r, hvor 0 < r < . Nu kan
vi ved hjeelp af © = sga + tob skrive fglgende:

r = a-—qx
= a—q(spa+ tob)
= (1 —gso)a+ (—qto)b,

hvilket viser at » € S. Men da 0 < r < z og x var valgt som det mindste
positive element i S, s& ma der gelde, at r = 0 og at x|a. Beviset for at x|b er
helt tilsvarende.

Vi ved altsé, at = er divisor 1 bade a og b. Hvis vi nu kan vise, at d|z, s méa
der geelde, at d = z og dermed at d = spa + tob, da d = ged(a,b) er den storste
feelles divisor for a og b.
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Men da a = ¢1d og b = gad, sa fas:

T = Sga-+tgh
= 50q1d + togad
= (soq1 +toge)d,

hvilket viser, at d|x, s& d = x som gnsket. Seetningen er dermed bevist. ([l

Seetning 5.3 viser altsa, at den storste feelles divisor mellem to hele tal a og b
kan skrives som en linearkombination af a og b. Lad os se pa et eksempel:

EKSEMPEL 5.4

Hvis vi ser pa tallene 12 og 32 igen, sa fandt vi i eksempel 5.2 ud af, at
gcd(12,32) = 4. Ifplge seetning 5.3 s eksisterer der hele tal s og t saledes at

4=s5-1241-32.

Med s = 3 og t = —1 er seetningen opfyldt, idet 4 = 3-12+4 (—1) - 32. P4 samme
made far vi at ged(18,25) =1 =7-18+4(—5)-25, hvor s = 7 og t = —5 opfylder
seetning 5.3. A

Med hensyn til feelles divisorer i a og b kan vi nu vise fglgende resultat ved
hjeelp af seetning 5.3:

SATNING 5.5

Lad a og b veere hele tal, ikke begge 0, og lad d = ged(a,b). Huis cla
og clb, sd geelder der at c|d.

BEVIS:

Da c|a og c|b, s& findes der hele tal ¢; og ¢, siledes at a = g1 - c 0og b = g2 - c.
Desuden da a og b ikke begge er 0, sa eksisterer der ifglge seetning 5.3 hele tal
sogt,sa ged(a,b)=d=s-a+t-b.

Vi kan nu skrive:

d=s-a+t-b=s-qu-c+t-ga-c=(s-q1+1t-¢)-c,
hvilket viser at ¢|d. 0
I eksempel 5.4 er tallene sa smé, at man forholdsvis nemt kan finde tallene s
og t, der opfylder seetning 5.3, men hvad ggr man med stgrre tal? Dette problem

skal vi senere se en lgsning pa, men fgrst ma vi introducere Euklid’s algoritme.
Folgende saetning ligger til grund for algoritmen:
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SATNING 5.6

Lad a og b vere hele tal, ikke begge 0. Da geelder der, at
ged(a, b) = ged(b, ),
hvor r er den principale rest ved division af a med b

For vi giver os til at bevise szetning 5.6, sa vil vi vise fglgende lille hjeelpesaet-
ning:

LEMMA 5.7

Lad a, b og ¢ vere hele tal, hvor ¢ # 0. Huvis cla og c|b, sd gelder
der, at ¢|(p1 - a+ p2 - b), hvor p1 og pa er hele tal.

BEVIS:

Lad a, b og ¢ veere hele tal, hvor ¢ # 0, c|a og c|b. Lad desuden p; og ps veere
vilkdrlige hele tal. Da cla og c|b, sa eksisterer der hele tal q; og g2, sdledes at
a=q;-cogb=qs-cved brug af definition 4.1. Regner vi nu pa summen

pi-a+p2-b = pr-qr-c+pr-qa-c
= (p1-q+p2- @),

sa ses det, at ¢|(p1 - @ + p2 - b) som gnsket. Lemmaet er dermed bevist. O

Ved hjelp af lemma 5.7 og satning 5.5 kan vi nu bevise satning 5.6:
BEVIS (FOR SATNING 5.6):
Lad a og b veere hele tal, ikke begge 0. Vi kan saledes antage, at b # 0, idet hvis
dette ikke er tilfeeldet, s& byttes a og b i beviset.

Der eksisterer saledes ifplge seetning 4.5 hele tal g og r, s& a = ¢ - b+ r, hvor r
er den principale rest ved division af @ med b, dvs. 0 < r < b.

Lad d = ged(a,b). Da a = ¢ - b+ r kan omskrives til r = a + (—¢) - b og d|a og
d|b, s& geelder der séledes ifplge lemma 5.7, at d|r.

Lad nu dy = ged(b, ), s& geelder der ved brug af setning 5.5, at d|dy, da d|b
og d|r. Hvis vi ligeledes kan vise, at di|d, s& ma der geelde, at d; = d.

Men da di = ged(b,r) og di|b og di|r, sa geelder der ifglge lemma 5.7, at
d1|(g - b+ ), hvilket betyder at di|a. Da di|a og di|b, s& geelder der ved brug af
setning 5.5, at di|ged(a, b) og dermed at d;]|d.

Seetningen er saledes bevist. O

Lad os se pa et eksempel pa brugen af ssetning 5.6:

EKSEMPEL 5.8

I eksempel 5.2 fandt vi ud af, at ged(32,12) = 4. Da 32 kan skrives som

32=2.12+8,
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hvor 8 er den principale rest ved division af 32 med 12, s& geelder der ifglge saet-
ning 5.6, at 4 = ged(12, 8). At dette er rigtigt kan ses ved at betragte divisorerne
i 12 og 8 og finde den stgrste faelles divisor.

Tallet 12 har divisorerne 1,2,3,4,6 og 12, mens tallet 8 har divisorerne 1,2, 4
og 8. Heraf ses, at gcd(12,8) er netop 4 = ged(32,12). A

Resultatet i szetning 5.6 giver os muligheden for, at finde den stgrste feelles
divisor for to hele tal a og b ved at lave gentagne divisioner med rest, hvor vi
hele tiden bruger den nye principale rest som divisor pa fglgende méde:

a = q-b+mr
b = g -ri+mr
rL = q3-T2+7T3
Tn—2 = (n Th—1+Tn

Da vi hele tiden dividerer med et mindre tal, sa vil de principale rester ved de
enkelte divisioner ogsa blive mindre og mindre, indtil vi far resten r,, = 0. Det
vil sige, at

rE>Tre>r3 > >r_1 >1ry =0.

Da der ifglge setning 5.6 geelder, at
ged(a,b) = ged(b,r1) = ged(ry,r2) = -+ = ged(rn—2,Tn-1) = gcd(rn—1,mn),
hvor r,, = 0, og da ged(rp—1,0) = r,,—1, s& ma der geelde, at ged(a,b) = rp—1.

Den efterfolgende algoritme, der bygger pa resultatet i seetning 5.6 og ideen
ovenfor, kaldes Euklid’s algoritme.

1 input a,b;

2 X=a;

3 y:b;

4+ hvis y=0 saa

5 returner x;

¢ ellers

7 r = den principale rest ved division af x med y;
8 X=Y ;3

9 y=r;

0o gaa til linie 4;

Listing 1: Euklid’s algoritme
EKSEMPEL 5.9
Hvis vi for eksempel gnsker at finde ged(72,46), s& kan Euklid’s algoritme i

listing 1 anvendes. En “skrivebordskgrsel” af algoritmen ser saledes ud:
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Tteration | « | vy | r
1 72 | 46 | 26
2 46 | 26 | 20
3 26 | 20| 6
4 20 6 | 2
5 6|20
6 210

Efter sjette iteration standser algoritmen og returnerer x = 2, der er den stgrste
feelles divisor mellem 72 og 46. A

Ikke nok med, at Euklid’s algoritme kan finde den stgrste feelles divisor: Den
kan udvides, s& den ydermere finder tallene s og t omtalt i seetning 5.3.

1 input a,b;

2 (mﬂs7t):(a7]"0);

3 (n5u7v):(b70’]‘);

1+ g=nedre heltalsdel af m/n;

5 I=m-nq;
¢ hvis r=0 saa

7 returner (n,u,v);

s ellers

0 (m’,s’,t)=(n,u,v);

10 (n,u V):(r s— qu t—qv);
11 (m,s,t) ( );
12 gaa til linie 4

Listing 2: Euklid’s udvidede algoritme

EKSEMPEL 5.10

Hvis vi for eksempel gnsker at finde ged(33,27) og at finde hele tal s og ¢, s&
gcd(33,27) = s % 33 + ¢ * 27, sd kan Euklid’s udvidede algoritme i listing 2
anvendes.

Det algoritmen pricipielt gor er dels at finde den storste feelles divisor:

Iteration | a | b | r Ligning
1 3312716 |33=1%27+6
2 271 6 | 3| 21=4%x6+3
3 6|13 |0 6=2%x34+0

Her standser algoritmen, idet resten r efter 3 iterationer er blevet 0. Det vil med
andre ord sige, at gcd(33,27) = 3. Derefter finder algoritmen s og t. Hvis vi ser
pa ligningen i 2. iteration, s& kan den omskrives til:

27 = 4%x6+4+3

)

3 = 1%27T—4x6 (1)
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Desuden kan ligningen i 1. iteration omskrives til:

33 = 1%27+6

)

6 = 1%33—1x27 2)
Ved at substituere hgjresiden af (2) ind i (1), fas:

3 = 1%27—4%6
= 1%27—4x%(1%x33—1%27)
= 1*27T—4%334+4x%27
(—4) %33 + 5% 27

der er pa formen ged(33, 27) = sx33+tx27, hvor s = —4, ¢ = 5 og ged(33,27) = 3.

I virkeligheden laver algoritmen i listing 2 ikke beregningerne efter hinanden.
I stedet for “samler” algoritmen veerdierne af s og ¢t op undervejs i beregningen
af den stgrste feelles divisor, hvilket en naermere gennemgang af algoritmen vil
afslgre. A

Vi har desuden brug for fplgende to resultater vedrgrende den stgrste feelles
divisor:

SATNING 5.11

Lad a og b veere hele tal, ikke begge 0, og lad m > 0 veere et helt tal.
Da geelder der, at

ged(m - a,m-b) =m - ged(a,b).

Vi vil ikke bevise seetning 5.11 (beviset kan eksempelvis ses i Landrock &
Nissen), men vi kan anvende saetningen til at vise fplgende resultat:

SATNING 5.12

Lad a,b, c vere hele tal, hvorom der gelder, at b > 0 og ¢ > 0. Hvis
clab og ged(c,a) =1, sd geelder der at cl|b.

BEvis:
Dab > 0ogc > 0, sd er ged(ab,bc) = b - ged(a, ¢) ifplge setning 5.11. Og da
ged(a,c) = 1, sa fas at ged(ab,be) = b - ged(a,c) = b.

Desuden, da det antages, at c|ab, og c|bc er trivielt opfyldt, s& fas ved brug af
setning 5.5 at ¢|ged(ab, be), hvilket er det samme som c¢|b. Seetningen er dermed
bevist. O
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OPGAVE 5.1
Hvad er ged(12,32)7
OPGAVE 5.2

Er 16 og 33 indbyrdes primiske? Er 21 og 507

OPGAVE 5.3

Find alle de tal 0 < n < 24 hvor n og 24 er indbyrdes primiske.

OPGAVE 5.4

Da 8|24 og 8|32 sé geelder der ifglge lemma 5.7, at 8/(3-24+(—4)-32). Kontrollér
at dette er rigtigt.

OPGAVE 5.5

Find ved hjelp af Euklid’s algoritme ged(119, 85).

OPGAVE 5.6

Find ved hjeelp af Euklid’s udvidede algoritme ged(32,18) og tallene s og ¢
saledes, at 32s + 18t = ged(32, 18).

OPGAVE 5.7

Implementér Euklid’s udvidede algoritme fra listing 2 pa din lommeregner. Be-
maerk at de fleste lommeregnere har en indbygget funktion (hedder ofte floor),
der kan finde den nedre heltalsdel af en brgk. Spgrg din leerer, hvis du er i tvivl
om, hvad funktionen hedder pa din lommeregner.

OPGAVE 5.8

Brug din implementation af Euklid’s udvidede algoritme fra opgave 5.7 til at
finde ged(a, b) og tallene s og t, hvor ged(a,b) = s-a+t-b, for fplgende veerdier
af a og b:

a b s t ged(a,b) s-a+t-b
217 33
412 29
72 42
87 33
39 169
4123 425
327 432
43 0
8642 | 6824

Udregn derefter veerdien af s-a + ¢ - b for alle de veerdier af s og ¢, som du har
fundet, og sammenlign resultatet med den tilsvarende veerdi af ged(a,b). Har
din implementation af Euklid’s udvidede algoritme regnet rigtigt?
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6 Moduleer aritmetik

Bortset fra Euklid’s udvidede algoritme, s har vi brug for at se pa det, der
hedder moduleer aritmetik, fgr vi kan kaste os over public key - kryptering.
Forst en definition:

DEFINITION 6.1

Lad a,b € Z og n € N. Da siges a at vere kongruent med b
modulo n, hvis n|(a — b). Dette skrives a = b(mod n).

Definition 6.1 betyder, at a og b er kongruente modulo n, hvis a og b har samme
principale rest ved division med n, men det betyder ikke, at b behgver at veere
den principale rest ved division af @ med n. Lad os se pa et par eksempler:

EKSEMPEL 6.2

Eksempelvis geelder der, at 11 = 5(mod 3), idet 3 gar op i 11 — 5 = 6, da
11 -5 =6 = 2 3. Bemeerk ligeledes, at vi kan skrive 11 som 11 =3-34+2 og 5
som 5 = 1-3+ 2. Det vil med andre ord sige, at 11 og 5 har samme principale
rest ved division med 3, nemlig 2.

Faktisk findes der en hel meengde af tal, som 11 er kongruent med modulo 3,
nemlig maengden:

S:{k~3+2’kez}.
At dette er sandt er nemt at se, idet, hvis z € S, sa geelder der, at
n1-2z=11-(k-342)=11-k-3-2=9-k-3=(3—-k)-3,

hvor k er et helt tal. Dette viser, at 3 gar op i alle tal pa formen 11 — z, hvor
x € S. Sagt pa en anden méde, s& bestar meengden S af alle de hele tal, der har
2 som principal rest ved division med 3 og dermed af alle de hele tal, som 11 er
kongruent med modulo 3.

Bemeerk at meengden S ogsa indeholder negative tal (st eksempelvis k = —2),
sa vi kan sagtens have, at b neevnt i definition 6.1 er et negativt tal. Eksempelvis
tilhgrer —4 meengden S sa 11 = —4(mod 3), idet 11 — (-4) =15=5-3. A

Der geelder fglgende regneregler for regneudtryk modulo n, hvor der med no-
tationen a(mod n) menes den principale rest af a ved division med n:

a+b = (a(mod n) + b(mod n)) (mod n) (3)
ab = (a(mod n) - b(mod n)) (mod n) 4)
A (as(mod n))t(mod n) (5)

Regnereglerne i (3)-(5) er meget nyttige, idet de muligggr udregninger, som de
fleste lommeregnere har sveert ved at klare. Lad os se pa et eksempel:
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EKSEMPEL 6.3

Lad os udregne 7'**(mod 5). Da 144 = 2 - 72 = 2 -2 - 36, sa fas ved gentagen
brug af regnereglen i (5), at:

7" (mod 5) = 72239 (mod 5)

_ (72(mod 5))(2'36) (mod 5)

= (49(m0d 5))(2~36)(m0d 5)

(2-36)
) (mod 5)

= (4(m0d 5)
= 4239 (mod 5)
= (42(m0d 5))36(m0d 5)

- (16(mod 5))36(m0d 5)

= (1(mod 5))36(m0d 5)

= 13%(mod 5)
= 1(mod 5)=1

Det vil sige, at 7'*4(mod 5) = 1. Bemerk saledes at brugen af regnereglerne
i (3) - (5) her muligggr en udregning, som de fleste lommeregnere ma give op
overfor, idet 7' er et tal med over 120 cifre. A

Det fglgende resultat keeder kongruens modulo 7 sammen med indbyrdes prim-
iske tal, idet der geelder fglgende szetning:

SATNING 6.4

Lad m og n veere hele tal, hvor ged(m,n) = 1. Der geelder da, at
a = b(mod m) og a = b(mod n) hvis og kun hvis a = b(mod mn).

BEVIS:

Vi skal forst vise, at hvis a = b(mod m) og a = b(mod n), si geelder der, at
a = b(mod mn).

Hvis a = b(mod m) og a = b(mod n), s& geelder der ifglge definition 6.1, at
m|(a—b) og n|(a—"0). Det vil sige, at der eksisterer g1, sd m gar opia—b = nq.
Men da ged(m,n) = 1, si eksisterer der ved brug af seetning 5.12 et helt tal g¢o,
s& mqs = q1. Det vil sige, at vi alt i alt har, at a — b = nq; = nmgqo, saledes at
mn|(a — b) og dermed at a = b(mod mn).

Vi skal dernest vise, at hvis a = b(mod mn), sa geelder der, at a = b(mod m)
og a = b(mod n).

Hvis a = b(mod mn), sa geelder der ved brug af definition 6.1, at mn|(a — b)
eller hvad der er det samme: at der eksisterer et helt tal ¢, s& a —b = nmgq. Men
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dette viser jo netop, at n|(a — b) og at m|(a — b), siledes at a = b(mod m) og
a = b(mod n) ifplge definition 6.1. Seetningen er dermed bevist. O

Lad os se pa et eksempel pa anvendelsen af saetning 6.4.

EKSEMPEL 6.5

Lad m =4 og n = 5, saledes at ged(m,n) = ged(4,5) =1ogm-n=4-5=20.
Lad desuden a = 63 og b = 3 saledes at a — b = 63 — 3 = 60. Det vil sige, at
a = b(mod mn), hvilket er det samme som 63 = 3(mod 20), da 20[(63 — 3) = 60.
Ifglge seetning 6.4 skal der sa geelde, at a = b(mod m) og a = b(mod n), hvilket
er det samme som 63 = 3(mod 4) og 63 = 3(mod 5). At dette er rigtigt kan ses
af at
a—b=63-3=60=15-4=15-m

og at
a—b=63—-3=60=12-5=12-n.

Omvendt s& har vi ligeledes ifplge seetning 6.4 at, hvis a = b(mod m), a
b(mod n) og ged(m,n) = 1, s& geelder der at a = b(mod mn).

Eksempelvis er 19 = —1(mod 2), idet 19 — (=1) = 20 = 10 - 2, og 19
—1(mod 5), idet 19 — (—1) = 20 = 4 - 5. Desuden er gcd(2,5) = 1, da bade 2 og
5 er primtal. Det vil sige, at ifplge seetning 6.4, si geelder at 19 = —1(mod 2 -5),
hvilket er rigtigt, da 19 — (—1) =20 =2 - 10. A

I det folgende defineres en funktion, der kaldes Euler’s ¢-funktion (det greeske
bogstav ¢ udtales ’fi’):

DEFINITION 6.6

Lad n € N og lad Z} betegne mengden Z* = {1,2,3,...,n — 1}.
Definer nu mengden

A, ={a€Z | gcd(a,n)=1}.

Da defineres ¢p(n) som antallet af elementer i A,,.

EKSEMPEL 6.7

Lad os se pa et eksempel pa definition 6.6 med n = 20. Da bliver
Zy, =1{1,2,3,4,5,6,7,8,9,10,11,12,13, 14, 15,16, 17, 18,19}

og
Ag = {1,3,7,9,11,13,17,19},

hvorved ¢(20) = 8. A

Der gaelder fglgende saetning vedrgrende alle hele tal stgrre end 1:
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SATNING 6.8

Ethvert helt tal storre end 1 kan entydigt skrives som et produkt af
primtal (dvs. entydigt pancer rekkefslgen af primfaktorerne).

Vi vil ikke bevise szetning 6.8 her, men bare ngjes med at se pa et eksempel.

EKSEMPEL 6.9

Hvis vi ser pa tallet 48, s& kan det skrives pé fglgende made:
48=2-24=2.2.12=2-2.2.6=2-2-2.2.3=2%.3,

hvor 2 og 3 er primtal. Vi har altsa skrevet 48 som et produkt af primfaktorerne
2 og 3.

I dette eksempel er primtalsfaktoriseringen forholdsvis overkommelig, men hvis
tallet, der gnskes oplgst i primfaktorer, er stort, s bliver det meget sveerere at
gore. Lad os tage tallet 6732 og oplgse det i primfaktorer:

6732 = 2-3366

2
2-2-1683
= 2-2-3-561
2
2

-2.3.3-187
= 2.2.3.3-11-17
= 22.3%2.11-17,

hvor 2, 3,11 og 17 alle er primtal.

Men jo stgrre tallet bliver og jo stgrre primfaktorerne bliver, jo sveerere bliver
det at gore. Hvad er eksempelvis primtalsfaktoriseringen af tallet 8031477 (svaret
star i opgave 6.2) A

Primtalsfaktoriseringen af et helt tal n > 1 er interessant i krypteringssam-
menheeng, idet primtalsfaktorisering som antydet i eksempel 6.9 er et vanskeligt
problem, nar n er et stort tal og primfaktorerne i n er store tal.

Primtalsfaktoriseringen af et helt tal n > 1 kan ligeledes keedes sammen med
Euler’s ¢-funktion, ¢(n), fra definition 6.6, idet der geelder fplgende seetning:

SATNING 6.10

Lad n € N og lad p1,p2,...,ps vere de forskellige primfaktorer i n.
Da geelder der at

s =n(1-2) (12} (1-2)

Vi vil heller ikke bevise seetning 6.10 men igen ngjes med at se pa et eksempel
pa brugen af seetningen.
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EKSEMPEL 6.11

Hvis vi ser pa tallet 48 igen, sa fandt vi i eksempel 6.9 ud af, at 48 kunne
primtalsfaktoriseres som 48 = 2% - 3. Det vil sige, at ifglge seetning 6.10, sa
geelder der, at

1 1 1 2 1
48)=48(1—=)(1-=)=48-2.2=48. = =16.
$(48) 8( 2)( 3) 8.5 53=485=16

Der findes altsd 16 tal i meengden Zj; = {1,2,3,...,48}, der er indbyrdes
primiske med 48. Disse 16 tal er elementerne i maengden

Ags = {1,5,7,11,13,17,19, 23,25, 29, 31, 35, 37, 41, 43, 47}.

Bemseerk at brugen af sesetning 6.10 indebeerer, at man mé kende primtalsfak-
toriseringen af tallet n, der generelt er et sveert problem, nar n er et stort tal.
A

Seetning 6.10 har desuden den konsekvens, at hvis p og ¢ er primtal, sa er

o = (1)) ) (-6

= (p—1(g—-1)

og

Den efterfglgende sezetning kaldes Euler’s seetning;:

SATNING 6.12

Lad a,n € N. Hvis ged(a,n) = 1, da gelder der at a®™ = 1(mod n).

Beviset for seetning 6.12 kan eksempelvis ses i Landrock & Nissen. Saetning 6.12
giver os endnu en regneregel vedrgrende modulo n:

a" = a9 (mod n) (6)
Regnereglen i (6) er ligeledes meget nyttig.

EKSEMPEL 6.13

Lad os udregne 7'4*(mod 5) fra eksempel 6.3 igen, men denne gang vil vi benytte
regnereglen i (6) i vores udregning.
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Da 5 er et primtal, si er ¢(5) =5 — 1 = 4 ifglge bemaerkningerne umiddelbart
efter eksempel 6.11. Vi kan siledes udnytte regneregleni (6) ved at gore folgende:

7144(m0d 5) — 7144(mod 4) (mod 5)
= 7%mod 5)
= 1(mod 5) =1
idet 4 * 36 = 144, siledes at 144(mod 4) = 0, og 7° = 1. A

Nu mangler vi kun at indfgre et enkelt nyt begreb, for vi kan se pa RSA. Vi
definerer saledes fglgende:

DEFINITION 6.14
Lad n € N. Da siges a € Z,, at have et inverst element modulo

n, hvis der eksisterer b € Z,, sdledes at ab = 1(mod n). a’s inverse
element modulo n skrives ofte som a=!(mod n).

EKSEMPEL 6.15

Lad os se pa et eksempel pa definition 6.14. Hvis vi har a = 5 og n = 7, sé er
5-3 = 1(mod 7). Dermed er 3 og 5 hinandens inverse modulo 7. A

Hvis man kender ¢(n), s kan a’s inverse element modulo n ved brug af seet-
ning 6.12 findes som o~ = a®™ =1 (mod n), idet
(a®™~1 . a)(mod n) = a®™ (mod n) = 1(mod n).
Dette er dog ikke praktisk anvendeligt, idet det indebaerer at n ma primtals-

faktoriseres for at finde ¢(n). Den fglgende seetning fortaeller os, hvornar vi kan
finde et inverst element til @ modulo n.

SATNING 6.16

Huvis ged(a,n) = 1, sd har a et inverst element modulo n.

BEvis:

Da ged(a,n) = 1 si findes der ifplge ssetning 5.3 to tal s og t séledes at
as + tn = 1, der kan omskrives til as — 1 = —tn. Det vil sige at n|(as — 1),
hvilket er det samme som as = 1(mod n). Dermed er s det inverse element til a
modulo n. g
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Beviset for szetning 6.16 antyder en genvej til at finde et invers element til a
modulo n, idet der findes hele tal s og ¢ séledes at 1 = ged(a,n) = sa + tn, hvor
s er det sggte inverse element. Men tallene s og t kan jo netop findes ved hjelp
af Euklid’s udvidede algoritme som vist i eksempel 5.10. Vi kan altsa med andre
ord finde inverse elementer modulo n ved hjelp af Euklid’s udvidede algoritme
i stedet for direkte at anvende szetning 6.12. Lad os se pa et eksempel:

EKSEMPEL 6.17

Lad os finde det inverse element til 3 modulo 17. Fgrst anvender vi FEuklids
udvidede algoritme i listing 2 pa samme made, som vi gjorde i eksempel 5.10.
Forst finder vi den storste feelles divisor for 3 og 17:

Iteration | a | b | 7 Ligning
1 17132 | 17T=5%3+2
2 3121 3=1x2+1
3 2 |1]0] 2=2%x1+0

Her standser algoritmen, idet resten r efter 3 iterationer er blevet 0. Det vil med
andre ord sige, at ged(17,3) = 1.

Derefter finder vi s og t. Hvis vi ser pa ligningen i 2. iteration, s kan den
omskrives til:

3 = 1x241

)

1 = 1%3—-1%2 (7)
Desuden kan ligningen i 1. iteration omskrives til:

17 = 5%x3+4+2

0

2 = 1%17—5%3 )
Ved at substituere hgjresiden af (8) ind i (7), fas:

1 = 1%x3—1%2

13 —1x(1%17—5%3)
13 —-1%x17+5%3

= 6%3—1x17

der er pa formen ged(17,3) = s34+t 17, hvor s = 6,t = —1 og ged(17,3) = 1.
Vi har saledes fundet det inverse element til 3 modulo 17 som s = 6. At dette er
sandt ses af, at s-3 = 1(mod 17) med s = 6 er opfyldt, idet 6x3—1=18—1=17
og 17 dermed gar op i 6«3 — 1. A

OPGAVE 6.1

Vi har at 11 = 5(mod 3). Udfyld fplgende
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11=___ (mod 3) = 5(mod 3) _=__ (mod4)
11=___ (mod 3) = 5(mod 3) _=__ (mod4)
11=___ (mod 3) = 5(mod 3) _=__ (mod4)

OPGAVE 6.2

Kotrollér at primtalsfaktoriseringen af tallet 803147 i eksempel 6.9 faktisk er
803147 = 1039 - 773.

OPGAVE 6.3

Primtalsfaktoriser 200 og 333.

OPGAVE 6.4

Find et 4-cifret tal ved at multiplicere flere primtal (gerne store primtal!). Byt
derefter med sidemanden. Tag tid og se hvem der hurtigst kan primtalsfaktoris-
ere den andens tal.

OPGAVE 6.5

Find ¢(26) og ¢(13).

OPGAVE 6.6

Lad n = 30 og find Z3,, Aso og ¢(30).

OPGAVE 6.7

Udregn 418 (mod 7) og 52°%(mod 24) ved hjeelp af regnereglerne (3) - (6).
OPGAVE 6.8

Find selv pa tal, sa setning 6.4 eftervises.

OPGAVE 6.9

Find a € N s& 9a = 1(mod 16). Du kan veelge enten at bruge Euklid’s udvidede
algoritme eller Euler’s setning (seetning 6.12).

OPGAVE 6.10

Har 8 et inverst element modulo 12?7 Begrund dit svar.

7 RSA (Rivest, Shamir & Adleman)

1 1978 opfandt R. L. Rivest, A. Shamir og L. M. Adleman et krypteringssys-
tem, der bygger pa overbevisningen om, at primtalsfaktorisering generelt er et
vanskeligt problem (et problem i klassen NP! ).

1Problemerne i klassen NP har dels det til felles, at den bedste metode man kender til at
finde en optimal lgsning er at afprgve samtlige muligheder (eksponentielt mange) og dels, at
man ikke ved, hvorvidt der findes en algoritme, der kan lgse problemerne i polynomiel tid.
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Systemet er opbygget pa fglgende made:

o Velg 2 forskellige store primtal p og ¢, hvor p og ¢ indeholder 200 eller
flere cifre, og lad n = pq.

Beregn ¢(n) = (p—1)(¢ — 1).
Veelg e sa ged(e, p(n)) = 1.

Kryptering, K(m), er da givet ved K (m) = m®(mod n), hvor 0 < m < n.
e Beregn d s ed = 1(mod ¢(n)).
e Dekryptering D(y) er da givet ved D(y) = y?(mod n).

Talparret (e,n) udger siledes den offentlige nggle, mens talparret (d,n) udger
den private nggle. Sikkerheden ligger saledes i, at givet talparret (e,n) (den
offentlige nggle), si er det meget sveert at finde d, idet det kreever at man
kender ¢(n) og dermed primtalsfaktoriseringen af n. Hvis primtallene p og ¢
veelges tilstrackkeligt store, sa er det en uoverkommelig opgave at finde dem ved
at afprgve alle muligheder.

Det kan vises, at med ovenstaende valg af e, d og n, sa geelder fglgende saetning:

SATNING 7.1

Lad n = pq, hvor p og q er forskellige primtal. Lad desuden K og D
veere defineret som ovenfor og lad 0 < m < n. Da geelder der, at

D(K (m)) = K(D(m)) = m.

BEvis:

At [m®(mod n)]%(mod n) = [m*(mod n)]*(mod n) = m(mod n) fas umiddel-
bart af regneregel (5) og de almindelige potensregneregler. Tilbage er kun at
vise, at m®¥(mod n) = m(mod n) = m, nar 0 < m < n. Vi ma se pa to tilfzlde:

Antag forst at ged(m,n) = 1. Da e og d er valgt saledes, at ed = 1(mod ¢(n)),
s& geelder der, at ¢(n)|(ed — 1). Ved brug af ssetning 6.12 fas séledes at

m(mod n) = m®°? ¢() (;mod n) = m(mod n) = m,
hvis m < n.

Antag nu, at ged(m,n) # 1. Der ma da geelde, enten at p|m eller at ¢|m, da
n = pq, hvor p og q begge er primtal. Antag siledes at p|m. Det vil sige, at
der eksisterer k € N saledes, at m = kp og ged(k,q) = 1. Dette medferer, at
me = 0(mod p) og m*® = m(mod p).

Da ¢(n) = (p—1)(¢ — 1) og ¢(n)|(ed — 1), s& geelder der, at (¢ — 1)|(ed — 1).
Da ¢(q) = q — 1 og ged(m, q) = 1, sa fas ved brug af seetning 6.12, at

m(mod q) = m*m°? D) (;mod ¢) = m(mod q).

Det vil sige, at m®(mod p) = m(mod p) og m*(mod q) = m(mod q), hvilket
ifglge seetning 6.4 er ensbetydende med, at m® = m(mod n) = m, hvor n = pq,

hvis m < n som gnsket. Udregningerne er tilsvarende hvis g|m. O
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Vi veelger i det efterfglgende at nummerere bogstaverne i alfabetet fra 1 til 29,
dvs.
A=01 B=02 C=03 D=04 E=05 F=06 G=07 H=08
I=09 J=10 K=11 L=12 M=13 N=14 O=15 P=16
Q=17 R=18 S=19 T=20 U=21 V=22 W=23 X=24
Y-=25 7-26 E-27 0-28 A-29

Lad os se pa et eksempel pa brugen af RSA-krypteringssystemet:

EKSEMPEL 7.2

Lad os veelge p = 41 og q = 47 séledes at n = 41 % 47 = 1927 og ¢(1927) =
(41 — 1)(47 — 1) = 40 % 46 = 1840.

Vi veelger nu e = 33, idet gcd(33,1840) = 1. Da 1840 = 2% x 5 x 23, sa fas at
#(1840) = 1840(1 — 1/2)(1 — 1/5)(1 — 1/23) = 704. Det vil sige, at d = €73 =
33703 (;mod 1840) = 1617 og at 33 * 1617 = 1(mod 1840).

Talparret (33,1927) udger siledes den offentlige nggle, mens talparret
(1617,1927) udger den private nggle. Bemaerk at tallene p = 41,q = 47 og
¢(1927) har tjent deres formél og kan kasseres.

Hvis vi nu gnkser at kryptere teksten skoleelev, sa gores det pa folgende made:

Forst skrives teksten som tal:

Tekst S K O L E E L E V
Tekst somtal 19 11 15 12 05 05 12 05 22

Dernzest skrives teksten som talblokke, hvor hver blok m ikke ma repraesentere
et tal storre end n = 1927 - vi veelger derfor blokke m med tre cifre og udregner
me(mod n):

Talblokke m 191 115 120 505 120 522

m33(mod 1927) 1380 1578 161 932 161 458

Udregningerne ovenfor kan forenkles ved hjelp af regnereglerne (3)-(6) og de
almindelige potensregneregler. Eksempelvis kan 19133(mod 1927) udregnes pa
fglgende made:

19133 (mod 1927) = [1913 (mod 1927)]*! (mod 1927)
= [6967871(mod 1927)]*! (mod 1927)
1766 (mod 1927)
1766 * 1766 (mod 1927)
(1766(mod 1927) * 1766'°(mod 1927))(mod 1927)
(1766(mod 1927) * (1766 (mod 1927))°(mod 1927))(mod 1927)
(1766(mod 1927) * 870°(mod 1927))(mod 1927)
(1766(mod 1927) * (870(mod 1927) * 870*(mod 1927))(mod 1927))(mod 1927)
(1766(mod 1927) * (870(mod 1927) * (870%(mod 1927))*(mod 1927)))(mod 1927)
(1766( ) ( )
(1766( ) )
(
1

1766(mod 1927) % (870(mod 1927) * 1516 (mod 1927))(mod 1927))(mod 1927)
1766(mod 1927) % (870 + 1272(mod 1927)))(mod 1927
1766(mod 1927) * 542(mod 1927))(mod 1927)

766 % 542(mod 1927) = 1380
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Vores krypterede meddelelse bestar saledes af numrene 1380, 1578, 161, 932,
161 og 458. For at dekryptere disse, ma vi udregne 37 (mod 1927), hvor y er
numrene ovenfor. Det vil sige

Talblokke y 1380 1578 161 932 161 458
y*%17(mod 1927) 191 115 120 505 120 522

Talraekken 191,115,120, 505, 120, 522 inddeles nu igen i blokke af 2 cifre, dvs.
19,11,15,12,05,05, 12,05, 22, hvorefter de enkelte tal oversattes tilbage til bogstaver
ved hjalp af tabellen umiddelbart for dette eksempel. A

OPGAVE 7.1

Veelg 2 forskellige tal p og g blandt de fglgende primtal og udregn derefter n = pq
(Husk at veelge p og ¢ saledes at n > 29).

{2,3,5,7,11,13,17,19, 23,29, 31, 37}

OPGAVE 7.2

Udregn ¢(n) hvor n er tallet fra opgave 7.1.

OPGAVE 7.3

Veelg e sa ged(e, p(n)) = 1, hvor ¢(n) er fra opgave 7.2.

OPGAVE 7.4

Beregn d sa ed = 1(mod ¢(n)), hvor e er fra opgave 7.3 og ¢(n) fra opgave 7.2.
Du kan med fordel anvende Euklid’s udvidede algoritme.

OPGAVE 7.5

Oversaet ordet kat til en talraekke ved hjeelp af skemaet umiddelbart for eksem-
pel 7.2. Inddel derefter tallene i lige store blokke, s& hver blok indeholder 1 ciffer
mindre end dit tal n fra opgave 7.1 (Husk foranstillede nuller).

OPGAVE 7.6

Kryptér derefter ordet kat ved at udregne m¢(mod n), hvor m er de enkelte
blokke fra opgave 7.5. Udnyt her regnereglerne (3) - (6).

OPGAVE 7.7

Dekryptér derefter resultatet fra opgave 7.6 ved at udregne y?(mod n), hvor y
er blokkene du fik som resultat i opgave 7.6. Udnyt igen regnereglerne (3) - (6).
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OPGAVE 7.8

I opgaverne 7.1 til 7.4 har du genereret en offentlig og en privat nggle, der
henholdsvis bestér af talparrene (e,n) og (d, n).

Byt offentlig nggle med din sidemand og kryptér derefter et (kort) ord efter
eget valg med sidemandens offentlige nggle.

Byt nu rackken af krypterede blokke med din sidemand og dekryptér det ord,
som din sidemand har krypteret med din offentlige nggle.

OPGAVE 7.9

Af formlen for Eulers ¢-funktion i seetning 6.12 fremgér det, at ¢(15) = 8.
I skemaet nedenfor repraesenterer tallet m muligheder for meddelelser i et
meget enkelt RSA-system bygget op af primtallene 3 og 5.
Udfyld skemaet og forklar ud fra skemaet, hvilke elementer, der har inverse og
hvilke der ikke har det.
m®™ =1 (mod n) | m?™ (mod n) | m?™+(mod n)
=m"(mod 15) | = m8(mod 15) | = m®(mod 15)

==
D E|o|o| N o|a| e w| ol =of3

—_
[\

—
w

»—
=~

8 Digital signatur

Hvis en afsender A gnsker at signere eller “underskrive” sin meddelelse pa en

maéade, s& modtageren B kan veere helt sikker pa, at meddelelsen kommer fra A,

sa kan et public key - krypteringssystem ligeledes ofte give mulighed herfor.
Dette ggres pa fglgende made:

o A krypterer forst meddelelsen M med sin egen private nggle A, (dette kan
kun A ggre) og producerer saledes meddelelsen K 4, (M).

e A krypterer derefter meddelelsen K4, (M) med B’s offentlige nggle B,
(som alle har adgang til) og sender derefter den krypterede meddelelse
Kp,(Ka,(M)) til B.

e Ved modtagelsen dekrypterer B forst meddelelsen Kp, (Ka,(M)) med
sin private nggle B, og far saledes meddelelsen Dp, (Kp,(Ka,(M))) =
K, (M).
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e B dekrypterer derefter meddelelsen K 4, (M) med A’s offentlige nggle A,
(som alle ligeledes har adgang til) og far Da,(Ka,(M)) = M.

Hvis meddelelsen M herefter er laesbar, sa er B fuldsteendig sikker pa, at med-
delelsen virkelig kommer fra A, idet det kun er A, der kan have krypteret med-
delelsen med A’s private nggle. Skematisk ser brugen af digital signatur saledes
ud:

Ky
A’s offentlige
A’s private nogle A,
nggle A,
M A KAP(M) \/AA\ KBo(KAp(M)) \@ KAP(M) B M
A/ 2/
B’s offentlige B’s private
nggle B, nggle B,
Kp

Bemeaerk: For at digital signatur skal fungere, sa er det enten strengt ngd-
vendigt, at reckkefglgen hvori kryptering og dekryptering foretages er ligegyldig,
dvs. at:

Dy, (an (M)) = Ky, (Dm (M)) =M,

hvor n; og ne udger et sammenhgrende ngglepar (bestiende af en privat og en
offentlig nggle).

Eller ogsa skal veere ligegyldigt om man anvender den offentlige nggle forst
og den private nggle bagefter eller omvendt - nar bare de to nggler tilsammen
udggr et ngglepar, dvs. at:

Dnl(Kn2(M)) = Dnz(Knl(M)) =M,

hvor ny og ns igen er et sammenhgrende ngglepar.

I den skematiske gengivelse ovenfor er den sidste regel anvendt, idet A forst
krypterer meddelelsen med sin private nggle - dvs. A konstruerer K4, (M),
hvorefter B slutter af med at dekryptere med A’s offentlige nggle - dvs. B kon-
struerer D4, (K4,(M)) = M, der ifslge den sidste regel er det samme som
Da,(Ka,(M)) = M.

OPGAVE 8.1

Gentag gvelsen fra opgave 7.8 men anvend denne gang digital signatur - det
vil sige: kryptér forst dit valgte ord med din private nggle og derefter med din
sidemands offentlige nggle.

Ved dekrypteringen ma du séaledes forst dekryptere med din private nggle og
derefter dekryptere med din sidemands offentlige nggle.
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OPGAVE 8.2

Tegn den skematiske gengivelse af anvendelsen af digital signatur, hvor reglen

Dnl(Kn2(M)) = K’ﬂz(Dnl(M)) =M,

anvendes i stedet for.
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