Kryptologi 03 - RSA-kryptering
Talteori i Derive
I Derive er der flere faciliteter, der er nyttige, når man arbejder med talteori, fx inden for kryptologien. Her spiller primtallene en afgørende rolle. 

Øvelse 1 

For at afgøre om et talt er et primtal, bruges Derive-ordren: PRIME?(n)

Har man givet et naturligt tal, kan man få den entydige faktorisering i primtal med ordren: 
FACTOR(n)
På denne måde kan man selvfølgelig også afgøre, om et tal er et primtal og finde primtal til sin kryptering.

a. Undersøg om følgende tal er primtal: 12367    45789    829751

Øvelse 2

a. Faktorisér følgende tal i primfaktorer:   928873060356849664 ,  9342515+1 , 9342518+1
Øvelse 3

I talteorien har man ofte brug for at finde største fælles divisor (sfd) af to tal. Det kan i Derive gøres med ordren: GCD(m,n). 
GCD står for Greatest Common Divisor.
a. Find sfd(216,48) og sfd(7684,5576). 

b. Kontroller resultaterne vha. Euklids algoritme.

Øvelse 4

I følge Bezouts identitet kan sfd(a,b) skrives på formen x · a +y · b, hvor x og y er hele tal. Også til dette har Derive en ordre: EXTENDED_GCD(a,b)

a. Skriv sfd(7,40) på formen x · 7 + y · 40. 

b. Kontroller i hånden resultatet med Euklids udvidede algoritme?

c. Skriv sfd(37,12852) på formen x · 37 + y · 12852

Øvelse 5

Derive kan også regne med restklasser. Fx skrives restklassen [4] i Z25: MOD(4,25). 
Man kan finde en ukendt restklasse med udregningen MOD(26,25) = . Resultatet bliver 1.
a. Find i Z25 restklasser til følgende tal: 35 , 57 , -7 , 123225+1
Øvelse 6

Find (stadigvæk i Z25 ) følgende:

a. [18] + [10]

b. [17] – [13]

c. [17] – [24]

d. [12] ( [14]

e. [7]3
f. [23]32 
Det at man kan regne med restklasser i Derive er en stor fordel i forbindelse med jeres eksempler på RSA-kryptering. Det sparer jer for noget af de slavearbejde, I måtte udføre med beregningerne, da I skule regne ”i hånden”.

Øvelse 7
a. Gennemregn i Derive eksemplet med RSA-kryptering med den offentlige nøgle {k, m} {33,1927} og den hemmelige nøgle φ(m) er {1840}
Kodeordet er skolen og blokstørrelsen er 3 cifre.

Øvelse 8
a. Gennemregn i Derive et eksempel med større primtal, hvor du selv finder de to primtal, der skal bruges og selv finder den offentlige nøgle.

b. Byt offentlig nøgle med din sidemand og kryptér derefter et kort ord efter eget valg med sidemandens nøgle.

c. Byt nu tilbage, så du får rækken af krypterede blokke fra din sidemand og dekryptér det ord, som sidemanden har krypteret med din offentlige nøgle
Øvelse 9
Du har opsnappet følgende meddelelse i to blokke: 
[65925613516078117428018   29393228219263904493821]

Den er krypteret med den offentlige nøgle {k, m}={30223 , 96997577857288508266247}
a. Prøv at bryde koden!

Øvelse 10
Du skal prøve at kryptere den følgende vrøvletekst nopq med m = 3 · 5 = 15 og k = 7.
a. Dekryptér nu din kryptotekst til den oprindelige klartekst.

b. Kan du forklare, hvad der går galt?
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