Kryptologi - RSA-kryptering
	
	Fremgangsmåde
	Matematisk belæg
	Derive

	1
	Erstat teksten med tal og fastlæg bloklængden (fx to bogstaver, som svarer til 4 cifre)
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	2
	Find 2 primtal p og q og udregn m = p·q så m har et ciffer mere end bloklængden. Vi kan fx vælge p og q som trecifrede tal i vores tilfælde med firecifrede blokke.
(m er første del af den offentlige nøgle, men p og q er meget hemmelige)
	
	Brug

FACTOR(x) eller 
PRIME?(x)
til at finde primtal.

	3
	Udregn: 

φ(m) = (p–1)(q–1)

(φ(m) er meget hemmelig, så den skal man holde tæt ind til kroppen)
	
	

	4
	Vælg et k, indbyrdes primisk med φ(m)

(k er anden del af den offentlige nøgle)
	
	Brug evt. at
GCD(k, φ(m)) = 1

	5
	Nu kan vi kryptere hver blok af cifre n ved at udregne størrelsen:
[n]k (mod m)

(Vi bruger de to offentlige nøgler k og m)
	
	MOD(nk , m)

	6
	Krypteringen er slut og meddelelsen kan afsendes som en række blokke af tal
	
	

	
	
	
	

	7
	Vi starter dekrypteringen ved at beregne hjælpestørrelsen u (og v) som opfylder:
k·u + ((φ(m))v = 1

(u er den hemmelige nøgle, som bruges i dekrypteringen. Den kan kun udregnes, hvis man kender p, q og φ(m))
	
	EXTENDED_GCD (k , –φ(m))

	8
	Hvis u er negativ gøres den positiv ved at lægge φ(m) til:

uny = u + φ(m)
	
	

	9
	Klarteksten (cifre) n fremkommer nu ved at udregne følgende på hver blok af krypteret tekst c:
[c]u (mod m)
	
	MOD(cu , m)


	
	Fremgangsmåde
	Matematisk belæg
	Derive

	1
	Erstat teksten med tal og fastlæg bloklængden (fx to bogstaver, som svarer til 4 cifre)
	
	

	2
	Find 2 primtal p og q og udregn m = p·q så m har et ciffer mere end bloklængden. Vi kan fx vælge p og q som trecifrede tal i vores tilfælde med firecifrede blokke.
(m er første del af den offentlige nøgle, men p og q er meget hemmelige)
	Sætning: Ethvert helt tal større end 1 kan entydigt skrives som et produkt af primtal (dvs. entydigt på nær rækkefælgen af primtalsfaktorer).

Hvis ikke m har et ciffer mere end kodeteksten, vil kodeteksten blive ændret til et andet tal modulo m før krypteringen, fx

[16] k (mod 15) = [1] k (mod 15)
	Brug

FACTOR(x) eller 

PRIME?(x)

til at finde primtal.

	3
	Udregn: 

φ(m) = (p-1)(q-1)

(φ(m) er meget hemmelig, så den skal man holde tæt ind til kroppen)
	Sætning 2.18 (side 16)
	

	4
	Vælg et k, indbyrdes primisk med φ(m)

(k er anden del af den offentlige nøgle)
	Påstand 4.3 og sætning 4.4 (side 25): Hvis de er indbyrdes primiske, eksisterer der hele tal u og v, så…

k·u + ((φ(m))v = 1
	Brug evt. at
GCD(k, φ(m)) skal være lig med 1

	5
	Nu kan vi kryptere hver blok af cifre n ved at udregne størrelsen:

[n]k (mod m)

(Vi bruger de to offentlige nøgler k og m)
	Brug regneregler for moduloregning
	MOD(nk , m)

	6
	Krypteringen er slut og meddelelsen kan afsendes som en række blokke af tal
	
	

	
	
	
	

	7
	Vi starter dekrypteringen ved at beregne hjælpestørrelsen u (og v) som opfylder:

k·u + ((φ(m))v = 1

(u er den hemmelige nøgle, som bruges i dekrypteringen. Den kan kun udregnes, hvis man kender p, q og φ(m))
	Euklids algoritme (side 24)

Euklids udvidede algoritme (side 25-26)
	EXTENDED_GCD (k , (φ(m))

	8
	Hvis u er negativ gøres den positiv ved at lægge φ(m) til:

u’ = u + φ(m)
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(side 28)
	

	9
	Klartekstens (cifre) n fremkommer nu ved at udregne følgende på hver blok af krypteret tekst c = [n]k:

[c]u (mod m)
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(side 23)

Eulers sætning: Lad a være indbyrdes primisk med n. Da gælder:
[a]φ(n) = 1
(side 16)
	MOD(cu , m)
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