Introduktion til Kryptologi

Mikkel Kamstrup Erlandsen



Indhold

1 Introduktion

1.1
1.2
1.3
14
1.5

Om Kryptologi . . . .. . ... .. .
Grundlaeggende koncepter . . . . . ... Lo
Bogstaver som tal . . ... ... o o000
Kodebrydning . . . . . . . . . . ...
Kerckhoffs princip . . . . .. .. ... o0
Opgaver . . . . . . . . e

2 Talteori

2.1 Divisionmedrest . . . . . . ... ...
2.2 Restklasser . . . . . . . .. ...
2.3 Moduleer aritmetik . . . . ... o000
2.4 Eulersseetning . . .. .. ... oo
Opgaver . . . . . . . . e
3 Symmetriske Kryptosystemer
3.1 Caesar-substitution . . . . . . ... ..o
3.2 Det affine kryptosystem . . . . .. .. ..o
3.3 Andre symmetriske kryptosystemer . . . . ... ...
3.4 Blok-kryptering . . . . . .. ... ..
Opgaver . . . . . . e
4 Asymmetriske Kryptosystemer
4.1 Offentlige nggler . . . . . . ... ... oL
4.2 RSA kryptosystemet . . . . ... ... L.
4.3 Eksempler pa RSA-kryptering . . . . . ... .. .. ... ...
4.4 Hvorfor virker RSA? . . . . . .. ...

Opgaver . . . . . . e

SN NN

10
10
11
12
15
17

18
19
19
19
20
21



1 INTRODUKTION

1 Introduktion

Indledende skal vi have lidt notation pa plads. N betegner maengden af
naturlige tal; teelletallene 1,2,3,... Vi skal ikke betragte 0 som et naturligt
tal. De hele tal dvs. ..., —2,—1,0,1,2,3, ... betegnes Z. De rationelle tal, er
maengden af brgker af hele tal, og betegnes Q. P4 maengdeform har vi altsa

N=1{1,2,34,...}
7=1..,-3,-2,-1,01,23,...}

Q={5 | a.beZb#0}

1.1 Om Kryptologi

Kryptologi er et ord der dakker over flere ting. Der er to hovedemner in-
denfor moderne kryptologi, nemlig

Hemmeligholdelse Hemmelige beskeder sa som banktransaktioner, mili-
teere ordrer og anden gmtalelig information, kan beskyttes ved at kode
beskeden.

Autentitetsbekraeftelse Sikring af at beskeden er modtaget som den er
sendt. Altsa at afggre om beskeden er blevet sendret undervejs. Ligeledes
at bekreefte, at senderen er den han udgiver sig for at veere.

Man forbinder normalt kryptologi med hemmeligholdelse, men det er et
faktum at autentitetsbekreeftelse er et lige sa vigtigt og stort felt. For at
begraense omfanget af denne note skal vi holde os til hemmeligholdelse.
Autentitetsbekraeftelse er forbundet med stgrre matematisk- og konceptuel
svaerhed, og vil derfor veere betragteligt uden for denne notes raekkevide.

1.2 Grundleggende koncepter

Processen at tage en besked og kode, eller slgrer, den, sa den er uleeselig for
uvedkommende kaldes at kryptere. At afkode en krypteret besked kaldes at
dekryptere. 1 kryptologi er der tre termer der er helt centrale, nemlig

Klartekst Den originale besked som gnskes sendt. Dette er altsa typisk et
hemmeligt brev eller de ra data til en banktransaktion.

Kryptotekst Den krypterede, dvs slgrede, tekst. En ordentlig kryptotekst
ser ud som en tilfeeldig blanding af bogstaver og/eller tal.

Nggle Et tal eller en tekststreng der er brugt til at kryptere klarteksten
med. Alt afhaengigt af krypteringsmetoden kan det veere den samme
eller en anden nggle der skal bruges til at dekryptere.
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Eksempel 1.1: Vi starter helt elementeert, for at fa den grundlseggende
teenkemade klar. En person A gnsker at sende en besked til en person B.
Beskeden kalder vi m (for det engelske message). A vil sende tekststrengen
“Hej med dig”. Dvs

m = “Hej med dig’”

m er altsa klarteksten. Pa seedvanelig gronspeettemanér, udbytter A bogstav-
erne i m med det foregaende i alfabetet (a krypteres til &). Denne operation
kan opfattes som en funktion fra maengden af tekststrenge til sig selv, dvs
noget der tager en tekststreng ind og spytter en ny ud. Kald denne funktion
e (fra det engelske encryption), sa har vi

e(m) =“Gdi 1ldc chf”

e(m) er kryptoteksten, som A sender til B. Vi kan ligeldes lave en funktion
der tager en tekststreng, og returnere en streng, hvor alle bogstaver er byttet
ud med det neeste i alfabetet (& dekrypteres til a). Kald denne funktion d
(fra det engelske decryption) , vi har da

d(e(m)) =m

For at dette skal kunne fungere skal A altsa kende m og e, og B skal kende
funktionen d.

A eftn}
_—

e, od

Figur 1.1: A kender beskeden m og krypterings-funktionen e. B kender kun
dekrypetrings-funktionen d. A sender den krypterede besked e(m) til B.

Fglgende definition introducere flere vigtige begreber

Definition 1.2: Et kryptosystem bestar af en maengde af nggler K. Til
enhver nggle k € K skal vi have en krypteringsfunktion ej, og en tilhgrende
dekrypteringsfunktion di, sadan at der for enhver klartekst m galder at
di(ex(m)) = m.

Eksempel 1.3: I eksempel 1.1 kunne vi, istedet for at teelle én plads tilbage
i alfabetet, taclle to eller flere pladser tilbage under krypteringen. Vi kunne
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med andre ord bestemme os for et tal k € N og sa teelle k pladser tilbage
i alfabetet for at kryptere et bogstav. Rammer man “a” mens man teeller
baglaens, fortssetter man fra “a”. Dekryptering foregar selvfglgelig ved at
teelle k pladser frem igen, rammer man “a” fortssetter man fra “a”.

Seetter vi meengden af nggler til L = N har vi et kryptosystem hvor
krypteringsfunktionen eg, for en nggle k£ € K, er at teelle hvert bogstav i
klarteksten k pladser tilbage. Dekrypteringsfunktionen dj teeller k£ pladser
frem. Leeg maerke til at & = 0 (altsa ingen kryptering) er en matematisk
set lovlig kryptering. Da alfabetet har 29 bogstaver (husk “w”) vil k = 2 og
k = 31, give samme kryptering. Faktisk vil vi have samme kryptering for alle
k pa formen k4 29p, hvor p € Z. Effektivt set har vi altsa kun 29 forskellige
nggler.

Dette kryptosystem er opkaldt efter den romerske kejser Caesar, og
kaldes Caesar-substitution.

For k = 4 fas fglgene tabel til beregning af ey:

Klartekst a|lb|lc|d|e|f|lg|h|i|j|lk|]l|m]|n
Kryptotekst | z | e || a|a|b|lc|d|e|f|lg|h]| i]]

Klartekst o|lplgq|r|s|tlulv| iw|x|y|z|®e|o]|a
Kryptotekst | k | 1 |m {n|o|p|qgq|r|s|t|lu|v | w]|x]|y

Eksempel 1.4: Vi kan lave endnu et kryptosystem, der drastisk gger an-
tallet af nggler. Nemlig det sakaldte permutations-kryptosystem . Det beror
pa ideen at en tabel som ovenstaende bestemmer en kryptering. Vi kunne
udfylde kryptotekst-rackken med vores egen tilfeeldige blanding af bogstaver.
En nggle bliver saledes en tabel ala

Klartekst a|blc|d|e|f|lg|h|i|]j|k|]]l|m]|n
Kryptotekst | x |t |k |d|v |y |e|p|la|b|lg|ag]| c]|]

Klartekst o|lplaqlr|s|t|ul|v ®|g|a
Kryptotekst | i [o|a |z |l|w | n|h|e|f|m|q|s|u|Tr

<
N

Enhver konfiguration af nederste raekke giver en mulig nggle. Pa den made
far vi 29! =29-28-27.--2-1 forskellige nggler. En hel del mere en Caesars
29. Krypterer vi f.eks. m fra eksempel 1.1 far vi med ovenstaende nggle

“Hej med dig’ — “Pvb cvd daz”

1.3 Bogstaver som tal

For at komme dybere ind i kryptologien er det ngdvendigt at have et solidt
matematisk grundlag. Til dette har vi ogsa brug for en matematisk made
at handtere tekst pa. Det er oplagt at nummerere bogstaverne fra 0 til 28.
Dette er dog ikke helt tilstraekkeligt hvis man vil kryptere mere komplicerede
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beskeder. De fleste leengere tekster indeholder bla. tal, mellemrum og andre
tegn sa som punktum, komma, plus- og minustegn osv. Dette er dog let at
omgas ved f.eks. at liste alle tegn (inkl. mellemrum) man kunne fa brug for,
og nummerere dem fra 0 og opefter. Hvis alle er enige om en sadan num-
merering er der ingen problemer.

For senere refenrence er her en tegntabel, til oversaettelse imellem bogstaver
og tal. Nar vi kun er interesserede bogstaver (som vi for simplicitetens skyld
oftest er) vil vi referere til denne som den simple tegntabel

Den simple tegntabel
Tegn a b ¢ d e f g h i j k I m n
Num.repr. |0 1 2 3 4 5 6 7 8 9 10 11 12 13

Tegn o p g r s t u v w X y z & ¢ a
Num. repr. | 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28

Er man interesseret i mere komplicerede tekster med flere tegn, er det blot at
udvide den simple tegntabel. F.eks. benytter computeren ofte en tegntabel
der hedder ASCII, som indeholder 256 standard tegn og bogstaver. Et andet
ofte udnyttet tegnsaet er UTF-8, som er stort nok til at indeholde de fleste
kendte skriftsprog (inkl. japansk, kinesisk, kyrillisk osv.).

En anden lgsning kommer gratis i form af computerens binsere repre-
sentation af alt data. Computeren lagrer alt som bingere tal, dvs. en stor
samling 1’er og 0’er, ogsa kaldet bits. Vil man krypterer en datastrgm er det
altsa blot at blive enige om hvor store klumper man krypterer af gangen.
Man kunne f.eks. vaelge at bruge sin krypteringsfunktion pa hver 256-lange
bitstreng! (fortolket som et tal).

Eksempel 1.5: Vi kan prgve at representere ordet abe numerisk. En made
at gore det pa er, at skrive de tilsvarende tal op pa listeform

abe — (0,1,4)

I praksis er det ofte smart at representere en tekststreng som ét tal. Da
014 = 14 ikke umiddelbart viser om der er tale om abe, be eller o, skal man
altsa teenke sig for at f& en overseettelse der er entydig. Det forste skridt
kunne veere at vedtage at alle bogstaver skulle overseettes til tocifrede tal.
Sa abe = (00,01,04) = 000104. For ikke at miste informationen indeholdt
i nullerne, kunne man vedtage at man altid delte klarteksten op i klumper
af en leengde pa tre bogstaver. Saledes vil man vide, at hvis man modtager
104 vil der veaere tale om 000104.

'Dette giver hvad der svarer til 32kb blokke.
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Metoderne fra eksempel 1.5 er ikke dem der bruges i praksis, men er blot
med for at demeonstrere at det kan lade sig gore. Pointen er at vi fremover
uden tab af generalitet kan antage at klarteksten er et tal. Hvis m er en
klartekst, giver det altsa god mening at skrive x = m + 17.

1.4 Kodebrydning

Vil man lave sikre kryptosystemer er det vigtigt ogsa at kende til de forskel-
lige teknikker der er til at bryde kryptosystemer. Dvs. tiltvinge sig klartek-
sten udfra kryptoteksten, uden at vaere i besiddelse af ngglen. I fagsprog
taler man om et angreb af kryptosystemet.

1.4.1 Angreb pa Caesar-substitution

Det kommer nzeppe som nogen overraskelse at Caesar-substitution ikke er
seerligt sikker. Den har flere svagheder, men den stgrste er nok det be-
greensede antal nggler. For at veere praecis er der kun 29 forskellige nggler.
En computer vil have afprgvet alle muligheder pa et splitsekund. Ved at
sammenligne med en ordbog, vil den vide hvornar klarteksten var fundet.

1.4.2 Find “e”!

Skulle man bryde en Caesar-substitution i handen, vil det heller ikke give de
store kvaler. Der findes nemlig et trick, der kan bruges imod mange simple
kryptosystemer. Tricket beror pa det faktum at “e” er det hyppigst forekom-
mende bogstav i de fleste sprog.

Vil man angribe en Caesar-krypteret tekst, starter man med at lede efter
det hyppigst forekommende bogstav i kryptoteksten. For at vaere konkrete
kan vi sige at det er “r”. Man skal teelle 15 pladser baglaens, fra “e” for at
ramme “r’. Den hemmelige nggle er altsa med stor sandsynlighed 15. Hvis
man far en meningsfuld tekst ved at dekrypterer med k£ = 15 er man sa godt

som sikker pa at have fundet den rigtige nggle.?

Tabel 1.1 viser fordelingen af bogstaver i det engelske sprog. Denne
fordeling er ikke helt ulig dansk og mange andre vestlige sprog. Man kan lave
en hyppighedsanalyse af alle bogstaverne i en kryptotekst og sammenligne
med denne tabel. P4 denne méade kan man lave kvalificerede geet pa hvilke
bogstaver i kryptoteksten der svarer til hvilke bogstaver i klarteksten. Dette
vil vaere nok til at bryde permutations-kryptosystemet fra eksempel 1.4 uden
at skulle afprgve 29! nggler.

2Kan du finde en tekststreng der giver mening under dekryptering med to forskellige
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Bogstav  Sands. | Bogstav  Sands.
A .082 N .067
B .015 O .075
C .028 P .019
D .043 Q .001
E 127 R .060
F .022 S .063
G .020 T .091
H .061 U .028
I .070 A% .010
J .002 W .023
K .008 X .001
L .040 Y .020
M .024 Z .001

Tabel 1.1: Sandsynlighedsfordelingen for bogstaverne i det engelske alfabet.
[Stinson, side 26].

Observation 1.6: Det ovenfor beskrevne angreb udfra analyse af bogstav-
forekomster i kryptoteksten beror pa ét afggrende faktum. Kryptosystemet
under angreb krypterer altid enhver forekomst af et givet bogstav til det
samme, uanset placering i teksten. Altsa er det vigtigt at designe sit kryp-
tosystem sa dette ikke sker!

1.5 Kerckhoffs princip

Det er en upreeget overbevisning at man kan sikre sig ved at holde sin
krypteringsmetode hemmelig. Historien har dog gang pa gang vist at det
ikke er tilfeeldet®. I kryptologien er der derfor et vigtigt princip, som man
altid bgr holde sig i mente, nar man skal vurdere sikkerheden af et kryp-
tosystem.

Kerckhoffs princip: En angriber, kender det anvendte kryptosystem.
Det omvendte; at man opnar sikkerhed ved at hemmeligholde hvilket
kryptosystem man benytter, kaldes ofte for security by obscurity.

Det er en leengere historie at komme ind pa hvorfor security by obscurity
ikke er sikker, og vi vil derfor ikke komme ind pa det her.

nggler?
3Det kan bla. naevnes at Tyskernes krypteringsmaskine, under anden verdenskrig,
Enigma, byggede delvist pa dette. Det fik afggrende betydning for D-dag.
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Opgaver til afsnit 1

Opgave 1.1: Bryd folgende kryptotekst (der er krypteret med Caesars-
substitution) ved brug af teknikken beskrevet i afsnit 1.4.2.

(@zaozn harada ap bznhecp her

Opgave 1.2: Caesar-substitution kan fortolkes simpelt hvis vi lader klartek-
sten veere et tal. Hvis k € Z er ngglen og m,c € Z er hhv. klartekst og
kryptotekst, har vi

ex(m)=m —k, di(c)=c+k

For at sikre at resultatet kan oversaettes korrekt, hva. tegntabellen, skal
erx(m) og di(c) opfattes som de tal der fas ved at traekke 29 fra, eller leegge
29 til, m — k og ¢+ k indtil vi er imellem 0 og 28. Nar vi far mere talteori
pa plads, vil dette kunne ggres mere klart.

Folgene kryptotekst er forst oversat med den simple tegntabel, og derefter
krypteret vha. Caesar-substitution. Brug teknikken beskrevet i afsnit 1.4.2
til at finde klarteksten.

(26,2,18,5,7,8,13,6,26,2,3,23,8,0,1,10,1,14,
26,8,2,26,11,3,11,9,1,3,26

Hint: Det er ikke altid e der er det hyppigste bogstav. Se tabel 1.1.

Opgave 1.3: Man kan lave en lidt mere kompliceret form for Caesar-sub-
stitution der hedder det affine kryptosystem. Antag at klarteksten er et tal
(evt. oversat vha. en tegntabel). Lad maengden af nggler K besta af talpar
(a,b) hvor a,b € Z og a # 0. Dvs

K ={(a,b) € Z* | a # 0}

Til en nggle k = (a,b) og en klartekst m € Z, definerer vi krypterings-
funktionen
ex(m)=am-+b

Bemerk at ex(m) er en ret linie som funktion af m. Givet en kryptotekst
¢ € Z (fra det engelske ciphertext) definerer vi dekrypteringsfunktionen

c—b
a

di(c) =

(a) Bevis at dette virkelig definerer et kryptosystem.

(b) Folgene kryptotekst er forst oversat med den simple tegntabel, og derefter
krypteret med det affine kryptosystem. Brug teknikken fra afsnit 1.4.2
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til at finde krypteringsngglen (a, b). Det oplyses at det hyppigste bogstav
i klarteksten er e og det naesthyppigste er d.

(11,29 23,31,9,11,27,11,9,12,59,29,57,15,25,11,37,
5,27,51,9,11,39, 25,11,41)

Hint: Der skal bruges to punkter for at finde ligningen for en ret linie.

(c) Hvad star der?
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2 Talteori

Indtil videre har vi hovedsagligt holdt os til at motivere og styrke intuitionen.
Matematiken har spillet en mindre rolle. For at fa kryptologien ind i strengt
matematiske rammer, er det ngdvendigt med en del talteori. I dette afsnit
praesenteres de forngdne resultater.

Da denne note handler om kryptologi, og ikke talteori, vil beviserne for
seetningerne i dette afsnit blive underspillet, imens de praktiske anvendelser
vil veere af primeer interesse. En mere grunddig introduktion til talteori kan

findes i [Hansen & Spalk].

2.1 Division med rest

Teorien om endelige talsystemer er det redskab vi har brug for, for at behand-
le det komplicerede sammenspil imellem tal og bogstaver. Fgrst skal vi vide
lidt om moduloregning, dvs leeren om division med rest. Vi starter med et
vigtig resultat, som de fleste kender

Saetning 2.1: Givet n,p € Z, p # 0, findes der, entydigt bestemte q,r €
Z, hvor 0 <r < p, sa
n=npq+r (2.1)

Vi siger at p gar q gange op i n med rest r.

Eksempel 2.2: Saetning 2.1 siger egentlig bare at det kan lade sig ggre at
lave division med rest. Tager vi f.eks. n = 9 og p = 4, ved vi at 4 gar to
gange op i 9 med én til rest, dvs

9=4.2+1

Med notation som i seetning 2.1 har vi altsa ¢ = 2 og r = 1. Det er klart at
der ikke findes andre par der opfylder 9 = 4q + r, hvor 0 < r < ¢g. Vi kunne
f.eks. prgve med 9 =4-14 5, men sa er r £ q.

Definition 2.3: For n,p € Z og p # 0 skriver vi p|n, betydende “p gar op
in”. Dvs der findes et helt tal g, sa pg = n. Altsa at r er 0 i ssetning 2.1.

Definition 2.4: For n,m € Z og p € N skriver vi
n=m mod p

hvis n og m har samme rest (givet fra seetn. 2.1) ved division med p. Vi
siger at n er kongruent med m modulo p.

10
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Eksempel 2.5: Et par simple eksempler skulle hjelpe til at forsta defini-
tion 2.4.
10=13 mod 3

Idet bade 10 og 13 har rest 1 ved division med 3. Dvs. 10 =13 =1 mod 3.
Overvej selv rigtigheden af fglgende udsagn

3=11 mod 2 7=25 mod?9
1#0 mod 2 5#%9 mod 3

Folgende sztning kan hjeelpe os med at afggre hvornar to tal er kongruente

Saetning 2.6: Givet p € N og m,n € Z geelder at m =n mod p <=
plm —n.

BEVIS =: Antag at m =n mod p. Da har m og n samme rest r, ved division
med p. Der findes altsa tal ¢,z € Z sa

m=pq+r
n=pz+r

Traekker vi den nederste ligning fra den gverste far vi

m—n=pq—pz
=plqg—2)

Det betyder jo preecist at vi kan skrive m — n som p gange et tal, altsa at
plm — n.
< : Antag at p|m — n. Dvs. der findes et ¢ € Z sa

pg=m-—n =
pq+n=m

Da pq har rest 0 ved division med p, ma m og n have samme rest ved division
med p. O

2.2 Restklasser

Veelger vi et fast p € N, kan vi, for ethvert n € Z, lave en (uendelig) liste af
tal der er kongruente med n mod p. Betegner vi maengden af alle tal der er

11
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kongruent med n mod p med [n]p, har vi for p =5

05 =1{...,-10,-5,0,5,10,15,...,5¢ +0,...} g€
M5 =1{...,-9,-4,1,6,11,16,...,5¢+1,...}

25 ={...,—8,-3,2,7,12,17,...,5¢ + 2,.. .}

Bl =1{...,-7,-2,3,8,13,18,...,5¢ +3,...}

45 ={...,—6,-1,4,9,14,19,...,5¢ + 4,...}

5]5 ={...,=5,0,5,10,15,20,...,5¢+5,...} = [0]5

6] ={...,—4,1,6,11,16,21,...,5q+6,...} = [1]s

Dette motiverer os til folgende definition

Definition 2.7: For n € Z og p € N definerer vi restklassen for n modulo
p til
np={meZ|m=n modp}

Nar det ikke giver anledning til forvirring vil vi blot skrive [n].

Definition 2.8: Givet p € N vil Z, betegne meengden af restklasser mod-
ulo p.

(Overst i dette afsnit har vi set Zs, som bestar af fem restklasser.
Zs = {[0], [1], [2], [3], [4]}

2.3 Moduleer aritmetik
I dette afsnit vil vi hele tiden regne med kongruensklasser modulo p, og vil

derfor, for at lette notationen, undertrykke p’et sa vi blot skriver [n].

Det smarte ved restklasserne indfgrt i forrige afsnit er at man kan regne
med dem, som var de tal. Vi skal give mening til hvad vi mener med
udtrykkene

[n] + [m], og [n][m]

2.3.1 At regne med repraesentanter

Indtil nu er restklasser i Zj, blevet skrevet [n]. I den notation er der indbygget
et underforstaet tal n € 7Z, som man skal passe pa. Ser vi abstrakt pa et

12
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element i Z,, har vi ikke noget pa forhand givet tal at skrive inden i [ .
Vi ved blot at restklassen bestar af tal der alle er kongruente. Derfor vil det
nogle gange blive ngdvendigt at skrive en restklasse uden nogen reference
til et bestemt tal. Hertil vil vi bruge store bogstaver, og f.eks. skrive N € 7Z,,.

Givet et N € Zj, kan man veelge sig et element a € N. Et sadan a kaldes
en representant for N. Hvis a og b er repraesentanter for restklasserne hhv.
M og N defininerer vi

M+N=a+b] (2.2)
MN = [ab]

For at vi overhovedet kan bruge dette til noget, er det afggrende at op-
erationerne er uafhsengige af hvilken repraesentanter vi vaelger. Taenk hvis
vi valgte to forskellige repraesentanter a1, as for M, og by, by for N, hvor
[a1 4 b1] # [az + b2] — hvilken skulle sa udnaevnes til at veere M + N7 Vi har
derfor folgende vigtige saetning

Seetning 2.9: Hvis M, N € Z,, er M + N og M N uafhengige af valg af
representanter.

BEVIS Antag vi har to repraesentanter aq,ao for M, og by, by for N. Vi skal
vise at [a1 +b1] = [aa+b2).Da a1 = ag og by = by, findes der, per satning 2.6,
q og z 8a

pbg = a1 — a2
pz = by — bo

Laegger vi disse ligninger sammen fas

pq+pz= (a1 —a2) + (b —b2) =
(a1 4+ b1) — (a2 + b2) = p(g+ 2)

Per saetning 2.6 ma (a1 + b1) = (az + ba), og derfor [a; + b1| = [ag + ba]. At
vise seetningen for multiplikation, er opgave 2.1 O

Eksempel 2.10: Nar man regner med restklasser, har man altid konkrete
klasser givet, og det er derfor ikke sveert at vaelge sine repraesentanter. Lader
vi p = 6, og vil udregne [2] 4 [1] kan vi blot veelge repraesentanterne 2 og 1.
Sa

2+ 1] = 2+ 1] = [3]
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Det overraskende kommer nar man prgver med lidt andre tal. Udregner vi
[2] + [4] i Z¢ (med reprzesentanter 2 og 4) far vi

2]+ [4] = [2+ 4] = [6] = [0]

Her kommer det sidste lighedstegn fra seetning 7?7, idet 6 = 0 mod 6. [2]+[4]
giver altsa [0]! Vi kunne have valgt andre repraesentanter end 2 og 4. F.eks.
er 14 en repraesentant for [2] og 22 en repraesentant for [4] — check selv! Laver
vi udregningen med disse repraesentanter far vi

2] + [4] = [14 + 22] = [36] = [0]

— samme resultat. Dette er ogsa hvad vi skulle forvente i lyset af ssetning 2.9.
Vi kan ogsa prgve at gange nogle restklasser sammen.

RIf=[2-1=[2] og [3][5]=[15] = [3]

Som vi har set med addition, kan to restklasser ogsa ganges sammen sa de
giver nul

Der er flere gode gunde til at Z, betegnes som det ggr (udover hvad der
er klart af definitionen). En vigtig ting er, at at der geelder regneregler i Z,,
som vi kender dem i Z. Dette ses af fglgende seetning.

Seetning 2.11: Lad [al, [b], [c] € Z,. Da gelder folgende regneregler
()

(associative love)

(i)

[0] + [a] = ld]
1[a] = [d] (neutrale elementer)
(iii)
[a] ([6] + [c]) = [a][b] + [a][c] (distributive lov)

(i)

(kommutative love)

BEevis Opgave 2.3 (]
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For at ggre analogien til Z feerdig, har vi brug for at kunne trackke to
restklasser fra hinanden.

Definition 2.12: [a] — [b] = [a] + [-)].

Observation: Denne definition af minus, sikrer at [a] — [a] = [0].

Bemerkning 2.13: Vi har ingen division definineret. Hvis p er et primtal (se
fodnoten s.17), kan man godt definere en division pa Z,, men i almindelighed
kan man ikke. Hele emnet om, hvornar man kan dividere i Z,, er spaendende
og relevant for vores emne, men af pladsgrunde ma vi udelade det. Laeg dog
maerke til at man heller ikke kan dividerer alle tal i Z. Vi har godt nok at
10/2 =5 € Z, men 11/2 ¢ 7Z.

2.4 Eulers satning

I dette afsnit vil vi formulere den seetning, der ligger til grund for meget
af den mere avancerede del af kryptologien. Forst er det dog ngdvendigt at
stifte bekendtskab, med en st@rrelse der dukker op mange steder i talteorien
— nemlig Eulers ¢-funktion.

2.4.1 Eulers ¢-funktion

Definition 2.14: To tal a,b € N siges at veere indbyrdes primiske, hvis
der ikke findes noget tal, andet end 1 der gar op i bade a og b.

Eksempel 2.15: Ser vi f.eks. pa 6 og 9 er de altsa ikke indbyrdes primiske
da 3 gar op i bade 6 og 9. Til gengzeld er 6 indbyrdes primisk med 7. Bemaerk
at et tal ikke er indbyrdes primisk med sig selv.

Definition 2.16: Givet n € N definerer vi Fulers ¢-funktion, ¢(n) til at
veere antallet af tal < n, der er indbyrdes primiske med n.

Det er en god ide selv at checke rigtigheden af tabel 2.1

Bemerkning 2.17: Hvis p € N er et primtal, er det let at beregne ¢(p). Et
primtal er jo netop defineret ved at der ikke er andre tal end 1 og tallet selv,
der gar op i det. Alle naturlige tal < p er altsa indbyrdes primisk med p.
Dvs

¢(p)=p—1
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2 TALTEORI

10 11 12 13 14 15
4 10 4 12 6 8

n |1 2 3 4
1 2 2

6 7
o(n) | 1 2 6

)
4

Tabel 2.1: ¢(n) for n < 15.

Vi skal senere fa brug for fglgende s@tning, der udvider bemaerkning 2.17

Seetning 2.18: Hwvis p og q er to forskellige primtal gelder at

¢(pg) = (p—1)(g—1)
BEevis Udelades. Se evt. [Hansen € Spalk). O

2.4.2 Eulers saetning

Seetning 2.19: Lad a vere indbyrdes primisk med n. Da gelder at
[a]?™ =[] i Z,

Med andre ord
a®™ =1 modn

Bevis Udelades. Se evt. [Hansen & Spalk] O

Eksempel 2.20: Lader vin =119 =7-17 og a = 8, er n og a indbyrdes
primiske (det eneste der gar op i 8 er 1, 2, 4 og 8). Nu siger Eulers saetning
sammenkoblet med saetning 2.18 at

[8]¢(7417) _ [8](7_1)(17_1) _ [8]96 _ [1]

Hvis man havde gaet i gang med at udregne [8]% pa sin lommeregner, ville
man have skulle udregne 8%. Det er de fzereste lommeregnere der kan ggre
det.

Det fremgar dog endnu ikke klart hvorfor det er smart at kunne beregne
sadanne stgrrelser. Det vil vi forst se i afsnittet om RSA-kryptosystemet.
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Opgaver til afsnit 2
Opgave 2.1: Vis saetning 2.9 for gange.

Opgave 2.2: Hvis p € N er et primtal* kan det ikke lade sig ggre at to
ikke-nul restklasser i Z, ganger sammen til [0]. Hvorfor ikke?

Opgave 2.3: Bevis saetning 2.11. Du ma kun bruge definitionen af addition
og multiplikation af restklasser, samt de regneregler du kender for 7Z.

Opgave 2.4: Lad p = 12. Ved at udregne restklasserne til venstre, i Z,,
skal du parre dem med restklasserne til hgjre.

([91[7]) + [3] [0]
([12] + [3])[4] [11]
3]° = [3][3][3] [6]
[25][11] 4 [48] [3]

Bemeerk at [3]2 kun giver mening pa grund af seetning 2.11 (i). Multiplikation
er kun defineret for to restklasser, men vi vil jo gerne skrive [3]3 = [3][3][3].
Seaetningen siger at det er lige meget hvor vi satter paranteserne i dette
udtryk, og udtryk som [n]" giver derfor god mening.

1Et primtal er et naturligt tal hvor de eneste divisore er 1 og tallet selv. 1 er per
definition ikke et primtal.
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3 SYMMETRISKE KRYPTOSYSTEMER

3 Symmetriske Kryptosystemer

Symmetriske kryptosystemer er den slags de fleste forbinder med kryptologi.
De bygger pa at der findes netop én nggle der bade krypterer og dekrypterer.
To personer skal altsd begge veere 1 besiddelse af samme nggle for at de kan
kommunikere. Derfor kaldes sidanne systemer symmetriske.

Vi kan nu reformulere vores kryptosystemer fra afsnit 1, i et mere matem-
atisk sprog. Indfgrelsen af Z,, i forrige afsnit er praecist det vi skal bruge for
at satte vores eksempler ind i en strengt matematisk kontekst.

Tallene i den simple tegntabel svarer til elementer i Zag, og vi vil derfor
fremover blot betragte bogstaver som elementer i Zog.

Kryptosystemer

Vi har brug for en ny, og mere klar, definition af hvad et kryptosystem er.
Fejlen med definition 1.2 er at den ikke er helt klar med hvad en klartekst
er.

Definition 3.1: Et (symmetrisk) kryptosystem bestar af tre maengder
e P en maengde af mulige klartekster.
e C en maengde af mulige kryptotekster.
e C en maengde af mulige nggler.

Til enhver nggle k£ € K skal vi have en krypteringsfunktion e; : P — C, og
en dekrypteringsfunktion dj : C — P. For enhver klartekst m € P skal der
geelde at di(ex(m)) = m.

Notation: Notationen e; : P — C, betyder at e; er en funktion fra P
til C. Altsa at e tager en klartekst m € P ind og returnere en kryptotekst
ex(m) =ceC.

Bemerkning: Bogstaverne P, C og K er ikke tilfaeldigt valgte. P kommer
fra det engelske ord for klartekst, nemlig plaintext. Ligeledes kommer C af
det engelske ciphertext, som betyder kryptotekst. I kommer af det engelske
keys.

Vi vil nu se pa hvordan vores kryptosystemer fra afsnit 1, ser ud i denne
definition.
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3.1 Caesar-substitution

Definition 3.2 (Caesar-kryptosystemet): P = Za, C = Zgy, K =
Zag. For [k] € IC, [m] € P og [c] € C setter vi

ex([m]) = [m] = [k] og di([c]) = [c] + [K]

Husk at alle beregninger nu foregar i Zag. Da [0] = [29], far vi preecist at vi
teeller videre fra &, nar vi rammer a, mens vi teller baglaens.

3.2 Det affine kryptosystem

I opgave 1.3 definerede vi det affine kryptosystem. Det har ogsa en reformu-
lering, i vores nye termer. Vi har dog forst brug for fglgende seetning, der
ikke bevises. Bevis findes i [Hansen & Spalk]| og [Stinson].

Seetning 3.3: Hvis m,p € 7Z er indbyrdes primiske, findes et element
[m]~! € Z,, der opfylder at [m][m]~ = [1].

Definition 3.4 (Affine kryptosystem): P = Zsag og C = Zag. Nogler er
par af restklasser ([a], [b]), hvor a er indbyrdes primisk med p. For ([a], [b]) €
KC, [m] € P og [c] € C seetter vi

er([m]) = la][m] +[0] og dx([c]) = [a] 7 ([c] - [b])

3.3 Andre symmetriske kryptosystemer

Nu skal man ikke tro at man kender alle symmetriske kryptosystemer, fordi
man kender dem vi hidtil har naevnt. Der findes yderst effektive, og hidtil
ubrudte, symmetriske kryptosystemer. Blandt de vigtigste er AES og Trippel-
DES®, hvoraf den sidste bla. bruges i dankort-automater. AES er nyere, og
opfattes af mange som mere sikker end Trippel-DES.

AES og Trippel-DES er dog for komplicerede til at komme naermere ind
pa her. En fuld gennemgang af begge findes i [Stinson]. Begge disse systemer
er det der kaldes blok-kryptosystemer.

5Oprindeligt var det et system der blot hed DES. Det blev dog brudt, og man sendrede
det lidt, sa man krypterede tre gange med to forskellige nggler. Herefter blev det kaldt
Trippel-DES. Det er dog normalt ikke smart at bruge dette trick (det kan faktisk forveerre
sikkerheden i nogle systemer). DES er speciel i den henseende.
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3.4 Blok-kryptering

Hidtil har vi krypteret et bogstav af gangen. Det saetter visse begraensninger
pa opfindsomheden. Valger vi f.eks. at kryptere to bogstaver af gangen er
det muligt at bytte om pa dem, leegge dem sammen (i Zsag-forstand) og
andet. Her kommer konceptet blok-kryptering pa banen.

Definition 3.5: Et kryptosystem kaldes et blok-kryptosystem, hvis alle
klartekst elementer m € P er tupler af samme stgrrelse. Altsa

m = (z1,T2,...,%n)

antallet af elementer i m kaldes blokstgrrelsen. Ligeledes skal kryptotek-
sten ogsa besta af tupler af samme storrelse. Blokstgrrelsen af klar- og
kryptotekst behgves ikke at vaere den samme.

Eksempel 3.6: Her skal vi se pa en af de simpleste blok-kryptosystemer,
nemlig Vigenere-kryptosystemet. Vi beslutter os for en blokstgrrelse pa 3,
for bade klar- og kryptotekst, men den kunne principielt veere et vilkarligt
tal. En klartekst m er altsa en tre-tuppel

m = (1, %2, 3) x1, 2,23 € Loy

x’erne kunne have ligget i en vilkarlig maengde, men Zog er vores standard-
eksempel. En nggle i Vigenere-systemet er ligeledes et tre-tuppel

k= (k1. k2, k3) ki, ko, ks € Ziag
Vi kan nu definere ex(m) og di(c), ¢ = (y1, y2, y3) til

ex(m) = (x1 — k1, o2 — ko, w3 — k3)
di(c) = (y1 + k1, y2 + ko, ys + k3)
Havde vi valgt blokstgrrelse 1, havde vi haft en almindelig Caesar-substitution.

Vigenere-systemet udvider altsa blot det vi kender. Ville man sende beske-
den kryptologi til en ven ville man dele beskeden op som

kry pto log i * %
(PN

mi mz mz "4

hvor * udelades, og sende er(m1), ex(m2),ex(ms), i nsevnte reekkefolge.
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Opgaver til afsnit 3

Opgave 3.1: Bevis at definitionerne 3.2 og 3.4 virkelig definerer kryptosys-
temer i henhold til definition 3.1.

Opgave 3.2: Opforer Vigenere-kryptosystemet sig som nsevnt i observa-
tion 1.67 Hvordan kan man angribe det hvis man kender blokstgrrelsen?

Opgave 3.3: Aftal en blokstgrrelse og en nggle med en ven, og udveksl
Vigenere-krypterede beskeder.

Opgave 3.4: Vigenere kryptosystemet udvider Caesar-substitution til et
blok-kryptosystem. Kan du udvide det affine kryptosystem til et blok-kryptosystem?
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4 Asymmetriske Kryptosystemer

I et asymetrisk kryptosystem skal der ikke den samme nggle til at kryptere
og dekryptere (som det er tilfeeldet med symmetriske kryptosystemer). For
at krypterer en besked bruger man en nggle k., og til dekrypteringen k.
Safremt at det ikke er muligt at beregne k4 ud fra k., giver er det mulighed
for at lave en helt ny made at kommunikere pa. Nemlig via den sakaldte
Public Key - eller Offentlig nogle-kryptering.

4.1 Offentlige nggler

Ideen med offentlig nggle-kryptering er at man har en offentlig nggle som alle
i princippet har adgang til, og en hemmelig, eller personlig, nggle, som kun
man selv kender. Alle der skal sende hemmelige beskeder til én, krypterer
med den offentlige nggle, og sender kryptoteksten. Nar du modtager kryp-
toteksten dekrypterer du med den hemmelige nggle, som kun du kender. Den
offentlige nggle kan altsa kun bruges til at kryptere. Forste gang man hgrer

S

A, ¢ im)
.~ \

k. m; A (e, (M)

kt’mzl

—
ke‘ mz

Figur 4.1: To personer A; og As, kender B’s offentlige nogle k.. De kan
begge sende beskeder til B, men kun B selv kan dekrypterer dem med den
hemmelige nggle k.

om det, er det en underlig tanke, at man ikke skal bruge samme nggle til
at kryptere og dekryptere. Selve matematikken bag krypteringen bliver ogsa
mere vanskelig, men selve konceptet virker i praksis. Stort set alt kryptering
pa internettet foregar, ved hjelp af systemer som ligner dem vi vil gennemga
nu.

Bemerkning 4.1: Offentlig nggle-kryptering virker faktisk kun under an-
tagelse af Kerckhoffs princip.
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4.2 RSA kryptosystemet

RSA star for Rivest, Shamir og Adleman som er hjernerne bag dette system,
opfundet i 1977. Ideen om hele offentlig nggle-konceptet stammer fra W.
Diffie og M. Hellmamn i 1976.

Konstruktion af nggler

Da RSA er et asymmetrisk kryptosystem skal vi bruge et nggle-par. Nemlig
en offentlig og en hemmelig nggle. Start med at vaelge to store® primtal p og
q. Dan nu

m =pq

Det er vigtigt at m har flere cifre end den maksimale leengde af de tal
vi krypterer. Typisk veelger man p og ¢ sa m har et ciffer mere end den
typiske leengde af klartekst-tallene. Valg nu et k, indbyrdes primisk med
¢p(m) = (p—1)(g— 1) (se setning 2.18).

Offentlig nggle: k, m

Hemmelig nggle: ¢(m)

Kryptering

Bade klartekst og kryptotekst skal veaere elementer i Z,,. For en klartekst
[n] € Zyy, definerer vi

Dekryptering

Dekryptering er lidt mere indviklet. Givet en kryptotekst [n]* € Z,,, skal vi
fgrst beregne to hjzlpestorrelser u og v, som lgser ligningen

ku+ (—p(m))v =1 (4.1)

Dette ggres i naeste afsnit. Givet sadanne u og v har vi nemlig at

ku

3

1+d(m

= [n]
= [n]
= [n]([n]? m))
= [n]
= [n]

3

1] (Eulers seetning)

3

Bemerk at vi for at bruge Eulers szetning bliver ngd til at antage at m og
n er indbyrdes primiske. Det kan vises at dette faktisk ikke er ngdvendigt

5Med store menes mere end 250 cifre! I vores eksempler vil vi dog holde os til nogle
mere handterlige tal.
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for at [n]?(™) = [1] nar m er produktet af to primtal. Det kraever dog lidt
talteori der ligge uden for vores nuvaerende rammer. Pointen er at det ikke
er ngdvendigt at kreeve at klarteksten er indbyrdes primisk med m.

4.2.1 Beregning af u og v
Der er en generel metode til at finde hele tal u og v som Igser ligningen
1=au+bv

som 1i ligning (4.1). Metoden hedder Euklids algoritme. Det er dog et krav
at a og b er indbyrdes primiske (se definition 2.14), for at lgsninger findes.

Givet to hele tal rg og r1, kan vi lave division med rest. Kald resten 79
To =711 + T2
Dividerer vi 1 med ro, far vi en ny rest
1L ="72G2 + 73
Dette kan vi fortsesette med sa vi far

ro =T1q1 + 72
Tl =T2q2 + 13
o =1T3q¢3 + 14

T3 =7T4q4 + T5

Th—2 = Tmn—1qn—1 + Tn

Tn—1="pgn +0

I resten af dette afsnit vil r,, betegne den rest man far, umiddelbart inden
man far en rest pa nul. Dvs r,, 11 = 0. Resten ma ngdvendigvis blive nul pa et
tidspunkt, da resterne bliver mindre og mindre. For at beregne u og v laver
vi to hjalpefolger ug,uq, uo, ..., u, og vg,v1,vo,...,v,, hvor der gelder at
Up = U Og Uy = v. Seet forst

UO:1 UOZO

ule U1:1

De naeste led i folgen er defineret ved

Uk = Ug—2 — Qr—1Uk—1 0g Vg = Vk—2 — Qk—1Vk—1 ‘ (4.2)
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Pastand 4.2: rp = roug + 10 for 0 <k <n

BEvViS Bemeaerk forst at

o = ToUg + 7100

1 = Troul + 1r1v1

Hvis vi kan bevise udsagnet “Pastanden er rigtig for k — 1 og k — 2 =

pastanden er rigtig for k”, er vi godt pa vej. Thi vi har sikret os at den er

sand for 0 og 1, og derfor ogsa 2. Dermed er pastanden rigtig for 1 og 2, og

derfor ogsa 3. Dette kan fortseettes i det uendelige, og pastanden ma vaere

sand for alle k € N. Denne slags resonement kaldes for et induktionsbeuvis.
Antag at pastanden geelder for k — 1 og k — 2 dvs.

Tk—1 = ToUk—1 + T1Vk—1 Tk—2 = TOUk—2 + T1Vk—2
I vores oprindelige udtryk for 75 kan vi nu indsaette dette

Tk =Tk—2 — qk—1Tk-1
= (rouk—2 + m1Vk—2) — qk—1(roUk—1 + T1Vk_1)
= 10(Uk—2 — Qk—1Uk—1) + 71 (V-2 — Qr—1Vk-1)
= ToUk + T1Vk

Hermed er udsagnet “Pastanden er rigtig for kK — 1 og k — 2 = pastanden er
rigtig for k” bevist, og hermed er pastan 4.2 bevist. O

Folgende pastand er det sidste vi mangler for at kunne beregne u og v.

Pastand 4.3: Hwvis ro og r1 er indbyrdes primiske sa er r,, = 1.

BEevis Udelades. Dette er en (meget) lille del af en stgrre teori om “stgrste
feelles divisore”. Se evt. [Hansen & Spalk]. O

Sammenholder vi pastand 4.2 med pastand 4.3, har vi altsa folgende
seetning

Saetning 4.4: Givet hele tal o og r1 der er indbyrdes primiske, og at
resten ved gentagen division rn11 = 0, har vi at

™ = 1 = rouy + 110,
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Eksempel 4.5: Lad a = 61 og b = 27, sa er a og b indbyrdes primiske. Vi
vil finde u og v sa
1=61u+27Tv

For at beregne u og v skal vi have fat i hjeelpestgrrelserne uy og vg. Den

letteste made at overskue beregningerne pa er at lave et tabel. Vi har umid-
delbart

kElae me we v
0 61 1 0
1 27 0 1

Resten 79 findes nu ved at dividerer 61 med 27. Antallet af gange det gar
oper q; = 2.
61 =27-247

Ved at bruge ligning (4.2), side 24, kan vi beregne ug og v, til hhv. 1-2-0 =1
og 0 —2-1=—2. Dvs. vi har

kElae me uwe

0| - 61 1 O
112 27 0 1
2 7T 1 -2

ro = 7 gar g = 3 gange op i 1 = 27, med en rest r3 = 6. Desuden far vi
hjeelpestorrelserne til ug3 =0—-3-1= -3 ogv3 =1 —3-(—2) = 7. Skemaet
ser altsa saledes ud

Ela m we v
0| - 61 1 0
112 27 0 1
213 7 1 -2
3 6 -3 7

Fortseetter vi med at udfylde skemaet, efter samme recept, ser vi at r5 =0

Ela rm up v
0| - 61 1 0
112 27 0 1
213 7 1 -2
311 6 -3 7
41 6 1 4 -9
5 0

Seetning 4.4 giver nu at 1 = rqy = roug + 1104, altsa

1=61-4+(-9) 27
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4.3 Eksempler pa RSA-kryptering

Frygt ikke hvis du er godt forvirret pa nuveerende tidspunkt. Koncepterne
og metoderne introduceret hidtil, er ikke trivielle, og kreever at man har set
dem anvendt i praksis for man forstar praecist hvordan de virker.

Eksempel 4.6: En person A beslutter sig for at ggre det muligt for andre
at sende ham krypterede beskeder. Han har tre muligheder: Enten have en
lang liste over hvilke personer der har hvilke nggler. Ellers kan han have én
nggle til alle, og herved lgbe an pa at ingen af de involverede udlevere ng-
glen til uvedkommende. Sidst kan han veelge offentlig nggle-kryptering, hvor
alle kan ggre hvad de vil med hans offentlige nggle. A vaelger offentlig nggle-
kryptering. Da han har lsest denne note, kender han til RSA-kryptosystemet,
og veelger at benytte det”.

Fagrst skal der genereres et ngglepar. Hertil skal der bruges to store prim-
tal. De skal have en stgrrelse sa deres produkt har et ciffer mere end der er
i klarteksten. A vaelger en blokstgrrelse pa to, derfor vil klarteksten typisk
have fire cifre. Der skal altsa bruges to primtal hvor deres produkt har fem
cifre. A veelger

p =331 q =149

Hermed fas
m = pq = 331 - 149 = 49319
d(m) = (331 — 1)(149 — 1) = 48840
A skal nu finde et k indbyrdes primisk med ¢(m). Da 7 er et primtal, og 7

ikke gar op i 41580 er de indbyrdes primiske, og A veelger dette som sit k.
Vi har altsa

Offentlig nggle Hemmelig nggle
k=17 p(m) = 48840
m = 49319

A lasegger nu trygt sin offentlige nggle pa sin hjemmeside, sa alle kan sende
krypterede mails til ham. En anden person B, beslutter sig for at benytte
den nye mulighed, og prgver at sende en lille testbesked. Beskeden er

kryptologi

A skriver ogsa pa sin hjemmeside at han benytter den simple tegntabel, og
har en blokstgrrelse pa to. Dvs B skal bryde sin tekst op som fglger
k to 1 i
r yp to lo gi
1017 9475 1914 1114 (608

"Der findes flere offentlig nggle kryptosystemer end RSA. Et af de mest udbredte al-
ternativer er elliptosk kurve-kryptering, der garanterer samme sikkerhed som RSA.
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4 ASYMMETRISKE KRYPTOSYSTEMER

B skal nu regne restklassen modulo m = 49319 ud, og oplsfte den i k = 7.
Fglgende regnerier foregar altsa i Z49319

[1017)7 [2415]7 [1914]7 [1114]7 [0608)7

| | | I |
[12623] [25150] [46563] 18108 [45733]

B sender nu den nederste rackke til A.

Nar A nu skal i gang med at dekrypterer, skal han bruge hjelpestgr-
relserne u og v, der opfylder

ku+ (—¢(m))v =1 (4.3)

Dem kan han beregne pa forhand og gemme sammen med ¢(m). A udfylder
fglgende tabel, vha. Euklids algoritme

k| ak Tk Vg Ug
0 - 48840 1 0

1| -6978 7 0 1
2 1 6 1 6978
3 6 1 -1 -6977
4 0

Vi har altsa
u = —6977 v=—1

Vi kan verificere

7-(—6977) + (—48840) - (—1)
— — 48839 + 48840 = 1

Dekryptering foregar nu ved at oplgfte kryptoteksten i u’te. Det er et prob-
lem at u er negativ, da vi ikke ved noget om at oplgfte i negative potenser
i Zp,. Vi vil altsa gerne finde en lgsning til ligning (4.3), hvor u er positiv.
Dette kan findes ved folgende lille trick

1 =ku+ (—¢(m))v
=ku+ (—¢p(m))v + kp(m) — ko(m)
=k (u+ ¢(m)) +(—¢(m)) (v + k)
/ /
Vi far altsa en ny lgsning v’ = u+¢(m) og v’ = v+k. A’s endelige hjeelpestor-
relser bliver altsa

u = —6977 + 48840 = 41863 v=—-14+7=6

A udregner nu
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[12623]41863 [25159]41863 [46563]41863 [18108]41863 [45733]41863
| | | | |
[1017] [2415] [1914] [1114] [0608]
S~ e e ad e S~
kr yp to lo gi

4.4 Hvorfor virker RSA?

“Hvad er det der gor RSA sikker?” — kunne man med rette spgrge. Sikker-
heden i RSA bygger pa at der, for tilstreckkeligt store tal, gaelder:

e Det er sveert (lees: umuligt) at udregne ¢(m), nar man ikke kender p
og q.

e Givet m er det svaert at finde p og ¢

Hvis det viser sig at en af disse ikke holder, vil sikkerheden pa internettet
lide et alvorligt kneek.

Udregning af ¢(m)

Hvis man har ¢(m) kan man hurtigt udregne hjzelpestgrrelserne u og v, og
derved bryde systemet. I vores eksempel fra fgr, er det ikke sveert at udregne
¢(m), selv.om man kun kender m. Tallene er simpelt hen for sma til at der
er nogen sikkerhed i systemet. En computer ville hurtigt finde alle tal der er
indbyrdes primisk med m, simpelthen ved at prgve alle tal < m.

Humlen er at der ikke er nogen kendt metode, andet end at prgve alle
tal, til at beregne ¢(m). Hvis m har over 400 cifre tager det mange ar for alle
verdens computere at udregne ¢(m). Finder nogen en metode til, effektivt,
at beregne ¢(m) vil man enten blive rig, eller blive drzebt inden man kunne
offentligggre den.

At finde p og ¢q

Kan man ud fra m finde p og ¢, er man godt pa vej til at knaekke systemet,
thi man kan udregne ¢(m) = (p — 1)(¢ — 1). At finde primfaktorer som det
hedder er et stort emne inden for talteorien. Der er flere metoder kendte til
at finde primfaktorer, men alle bliver ekstremt tidskraevende ved store tal®.
Den naive made at finde p og ¢ pa — altsa at prgve alle primtal mindre end
m (faktisk er < y/m nok), vil hurtigt knaekke vores eksempel, men vil vaere
tidsspilde at prgve pa stgrre tal.

8De moderne metoder til primfaktorisering er yderst komplicerede og bygger pa teorien
om elliptiske kurver.
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Fandt nogen en hurtig metode til at udregne primfaktorer, ville de som
med ¢, blive rige eller draebt inden resultatet blev kendt.
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Opgaver til afsnit 4

Opgave 4.1: Du har méaske bemeerket at der ikke har veeret nogen formél
definition af et assymetrisk kryptosystem i denne note. Lav selv en.

Opgave 4.2: Find hele tal u og v sa 23u + 7v = 1.
Opgave 4.3: Find hele tal u og v sa 47u + 13v = 1.

Opgave 4.4: Hvis man valger en blokstgrrelse pa 1, er RSA-kryptosystemet
ikke sikker uanset hvor store tal man bruger. Hvorfor ikke?

Opgave 4.5: Generér et RSA-ngglepar, til et system hvor blokstgrrelsen er
2, og som benytter den simple tegntabel.

Opgave 4.6: 1 et RSA system er der valgt en blokstgrrelse pa et. Klartek-
sten er som ssedvanligt Zog. Konstruer ngglepar og krypter og dekrypter
fglgende besked

givet p="7,q¢q=13 og k = 5.

Opgave 4.7: Forklar hvorfor m = pq skal have et ciffer mere end der er i
det maksimale klartekst-tal. Faktisk er det nok at m er stgrre end ethvert
klartekst-tal.

31



LITTERATUR

Litteratur

[Stinson] Douglas R. Stinson Cryptography, Theory and Practice, Chapman
& Hall/CRC 2002.

[Hansen & Spalk] J.P Hansen og H.G. Spalk Algebra og talteori, Gyldendal
Uddannelse 2002.

32



Indeks

associative lov, 15

autentitetsbekreeftelse, 2

blokstgrrelse, 21
Caesar-substitution, 4

dekryptere, 2
distributive lov, 15

Fuklids algoritme, 25
Eulers ¢-funktion, 16

hele tal, Z, 2
hemmeligholdelse, 2

indbyrdes primisk, 16

Kerckhoffs princip, 7
klartekst, 2
kommutative love, 15
kryptere, 2
kryptosystem, 3
AES, 20
affine-, 8, 20
angreb pa -, 6
blok-, 21
DES, 20
permutations-, 4
symmetrisk, 19
Trippel-DES, 20
Vigenere, 21
kryptotekst, 2

modulo, 11

nggle, 2
naturlige tal, N, 2
neutrale elementer, 15

primtal, 18
public key, 23

rationelle tal, Q, 2

33

repraesentant, 13
restklasse, 12

security by obscurity, 7

tegntabel
simpel, 5



